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Interprocess Communication (IPC)

 Per cooperare, i processi hanno bisogno di
comunicare

 I segnali sono un primo modo di farlo
− Il messaggio consiste nel “numero del segnale” ed,

eventualmente, le informazioni in siginfo_t.
 Vogliamo però trasmettere informazioni

arbitrarie



Le pipe
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Le pipe

 Le pipe (tubi) sono canali di comunicazione a
senso unico tra due processi

 I processi devono essere imparentati
− tipicamente, un padre e un figlio

 Un processo scrive sulla pipe (usando write)
 Un altro processo legge dalla stessa pipe

(usando read)



Le pipe



Le pipe



La funzione Pipe



Le pipe
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Le pipe

int fd[2];

if (pipe(fd) < 0)
perror(“pipe”), exit(1);

 Consideriamo il frammento:

 dopo la sua esecuzione:
− fd[0] e' il descrittore per leggere dalla pipe
− fd[1] e' il descrittore per scrivere sulla pipe
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Le pipe

Generata da un singolo processo ha poca utilità …
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Utilizzo  pipe
 Tipicamente, un processo crea una pipe e poi chiama

fork



Utilizzo pipe



Utilizzo pipe: read



Utilizzo pipe: write
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Una pipe tra padre e figlio

int fd[2];

if (pipe(fd) < 0)
perror(“pipe”), exit(1);

if ( (pid=fork()) < 0 )
perror(“fork”), exit(1);

else if (pid>0) {   // padre
close(fd[0]);
write(fd[1], “ciao!”, 5);

} else {            // figlio
close(fd[1]);
n = read(fd[0], buf, sizeof(buf));
write(STDOUT_FILENO, buf, n);

}
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Leggere e scrivere sulle pipe

 All'inizio una pipe è vuota
 write aggiunge dati alla pipe
 read legge e rimuove dati dalla pipe

− non si possono leggere piu' volte gli stessi dati da
una pipe

− non si puo' chiamare lseek su una pipe
− i dati si ottengono in ordine First In First Out

 una pipe con una estremita' chiusa si dice rotta
(broken)
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Leggere e scrivere sulle pipe
 Scrivere: write aggiunge i suoi dati alla pipe

− se la pipe e' rotta, viene generato il segnale SIGPIPE e
write restituisce un errore

 Leggere: read(fd[0], buf, 100)
− meno di 100 bytes nella pipe: read legge l'intero contenuto

della pipe
− piu' di 100 bytes nella pipe: read legge i primi 100 bytes
− pipe vuota: read si blocca in attesa di dati
− pipe vuota e rotta: read restituisce 0



Esempio



 Pipe e Dup

 Nell’esempio precedente lettura e scrittura
direttamente su pipe descriptor

 Interessante è l’uso della duplicazione dei pipe
descriptors su stdin o stout

 Es. quando programmi scrivono o leggono su
stdin o stdout



Pipe tra due programmi



Duplicazione (vedi File System)



Duplicazione (vedi File System)



Pipe tra due programmi
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Esempio

Legge un file indicato sulla linea di comando e lo visualizza
utilizzando un pager.

#define DEF_PAGER       "/bin/more"     /* default pager program */

int main(int argc, char *argv[])
{
        if (argc != 2)
                err_quit("usage: a.out <pathname>");

        if ((fp = fopen(argv[1], "r")) == NULL)
                err_sys("can't open %s", argv[1]);
        if (pipe(fd) < 0)
                err_sys("pipe error");
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Esempio
        if ((pid = fork()) < 0) {
                perror("fork error");
        } else if (pid > 0) { /* padre  */
                close(fd[0]);           /* chiude la pipe il lettura */

                /* il padre copia il file argv[1] sulla pipe  */

                while (fgets(line, MAXLINE, fp) != NULL) {
                        n = strlen(line);
                        if (write(fd[1], line, n) != n)
                                perror("write error to pipe");
                }
                if (ferror(fp))
                        perror("fgets error");

                close(fd[1]);   /* chiude la pipe in scrittura */

                if (waitpid(pid, NULL, 0) < 0)
                        err_sys("waitpid error");
                exit(0);
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Esempio
        else {                  /* figlio */
                close(fd[1]);   /* chiude la pipe in scrittura*/
                if (fd[0] != STDIN_FILENO) {/* controlla che non  sia gia’ ok*/
                        if (dup2(fd[0], STDIN_FILENO) != STDIN_FILENO)
                                perror("dup2 error to stdin");
                        close(fd[0]);   /* non necessario dopo dup2*/
                }

                /* costruisce gli argomenti per execl() */
                if ((pager = getenv("PAGER")) == NULL)
                        pager = DEF_PAGER;
                if ((argv0 = strrchr(pager, '/')) != NULL)
                        argv0++;      /* puntatore ad ultimo ‘/’ in pager,

estrae il nome del comando */
                else
                        argv0 = pager;  /* non ci sono “/” in pager */

                if (execl(pager, argv0, (char *)0) < 0)
                        err_sys("execl error for %s", pager);
        }
        exit(0);



Pipe tra due programmi



Pipe tra due programmi



Pipe tra due programmi



Pipe tra due programmi







popen e pclose



popen e pclose



popen e pclose

(eseguita da bourne shell)



Esempio: pager



Esempio: pager
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FIFO (o named pipe)
 Le pipe possono essere utilizzate solo se due

processi hanno un “antenato” comune
− Un processo crea la pipe e qualche discendente la

usa.
 Le FIFO possono essere utilizzate per consentire la

comunicazione tra due processi arbitrari.
− Devono condividere solo il “nome” della FIFO



FIFO (named pipe)
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FIFO (o named pipe)
 Dopo la creazione della FIFO, puo' essere usata come “un file”

− utilizzando open, read, write, close
− NON la lseek

 E' possibile che piu' processi scrivano sulla stessa FIFO

− Se il numero di byte scritti sulla FIFO e' inferiore a
PIPE_BUF, le scritture sono “atomiche”

 L'utilizzo di O_NONBLOCK consente di non bloccare le
operazioni di open/read/write.

− Attenzione ad errori e SIGPIPE!



FIFO (named pipe)



FIFO



FIFO: open



FIFO: write



Operazioni e Modalità



Esempio: comunicazione FIFO

Codice Server

#include <stdio.h>
#include <errno.h>
#include <ctype.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#define MAX_BUF_SIZE 1000

int main(int argc, char *argv[]){

int fd, ret_val, count, numread;
char buf[MAX_BUF_SIZE];

/* Create the named - pipe */
ret_val = mkfifo("miafifo", 0666);
    if ((ret_val == -1) && (errno != EEXIST)) {
        perror("Error creating the named pipe");
        exit (1);    }

/* Open the pipe for reading */
    fd = open("miafifo", O_RDONLY);

    /* Read from the pipe */
    numread = read(fd, buf, MAX_BUF_SIZE);
    buf[numread] = '0';
    printf("Server : Read From the pipe : %s\n", buf);

/* Convert to the string to upper case */
    count = 0;
    while (count < numread) {
        buf[count] = toupper(buf[count]);
        count++;
    }
  printf("Server : Converted String : %s\n", buf);

}



Esempio: comunicazione FIFO
#include <stdio.h>
#include <errno.h>
#include <ctype.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int main(int argc, char *argv[])
{
    int fd;

    /* Check if an argument was specified. */

    if (argc != 2) {
        printf("Usage : %s <string to be sent to the server>n", argv[0]);
        exit (1);
    }

    /* Open the pipe for writing */
    fd = open("miafifo", O_WRONLY);

    /* Write to the pipe */
    write(fd, argv[1], strlen(argv[1]));
}

Codice Client



Esempio: comunicazione FIFO

 $./servFifo &
 $./clientFifo prova
 Server : Read From the pipe : prova
 Server : Converted String : PROVA

Esempio esecuzione:
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Esercizio 1

 Scrivere un programma C che crea un figlio
− il padre invia al figlio 10 numeri interi casuali al

ritmo di uno al secondo, e poi termina
− il figlio riceve i numeri dal padre e li stampa sul

terminale
− il figlio termina dopo aver ricevuto il decimo

numero
 I due processi comunicano tramite una pipe

 Opzionale: modificare il figlio in modo che termini dopo aver
ricevuto 5 interi
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Esercizio 2

 Scrivere un programma C che crea un figlio
− il padre entra in un ciclo in cui legge da terminale

un numero intero x e manda al figlio il numero x2

− il padre esce dal ciclo e termina quando l'utente
immette il numero 0

− il figlio riceve i numeri dal padre e li stampa sul
terminale

− il figlio termina quando riceve 0 dal padre
 I due processi comunicano tramite una pipe
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I Thread

 processi “leggeri”
 un processo puo' avere diversi thread
 i thread di uno stesso processo condividono la

memoria ed altre risorse
− facile comunicare tra thread!

 pthread = “POSIX thread”
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Identificare i thread

 processo  process id (pid) pid_t
 thread thread id (tid) 

pthread_t

 restiuisce il tid del thread corrente

 Ritorna non zero se uguali, 0 se diversi

pthread_t pthread_self(void);

int pthread_equal(pthread_t t1, pthread_t t2);
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Creare un thread

 Restituisce 0 se OK, un codice d'errore altrimenti

 tid = argomento di ritorno, conterrà il tid del nuovo thread

 attributes = attributi del thread (vedere dopo)

 start = indirizzo della funzione da cui partire

 argument = l'argomento passato alla funzione start

typedef void (*thread_start)(void *);

int pthread_create(pthread_t            *tid,
                   const pthread_attr_t *attributes
                   thread_start         start,
                   void                 *argument);
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Trattare gli errori

 siccome i thread condividono la memoria, e'
meglio non usare una variabile globale (come
errno) per i codici d'errore

 quindi, le funzioni pthread restituiscono
direttamente un codice d'errore

 restituisce un messaggio corrispondente al
codice d'errore n

char *strerror(int n);
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Risorse condivise

 I thread di uno stesso processo condividono:
− la memoria
− il pid e il ppid
− i file descriptor
− le reazioni ai segnali

 cioe', le chiamate a signal influenzano tutti i thread

 I thread non condividono: lo stack
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Terminare un thread

 invocare exit() fa terminare l'intero processo!
 per terminare solo il thread corrente, si puo':

− invocare return
− invocare pthread_exit
− far si che un altro thread chiami pthread_cancel
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Terminare un thread

 termina il thread corrente, con valore di uscita ret
 altri thread possono leggere il valore di uscita usando

pthread_join (vedere dopo)

 fare attenzione che i dati puntati da ret sopravvivano
alla terminazione del thread!
− ret non deve puntare allo stack (no variabili locali)
− si variabili globali o allocate dinamicamente

void pthread_exit(void *ret);
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Aspettare la terminazione di un thread

 attende che il thread specificato da tid termini
− se quel thread e' gia' terminato, ritorna subito (come wait)

 restituisce 0 se OK, un codice d'errore altrimenti

 ret e' un parametro di ritorno usato per restituire il
valore d'uscita dell'altro thread
− occhio al doppio puntatore!

 se il valore di uscita non ci interessa, passiamo NULL
al posto di ret

int pthread_join(pthread_t tid, void **ret);
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Esempio

typedef struct foo{
    int a;
    int b;
} myfoo;

myfoo test; // Variabile GLOBALE

void stampa(char *st, struct foo *test){
  printf("%s: tid=%d a=%d b=%d\n", st, pthread_self(),test->a, test->b);
}

void *fun1(void *arg){
    myfoo test2 = {1,2}; // Variabile LOCALE
    printf("%s %d\n", arg, pthread_self());
    stampa(arg, &test2);
    pthread_exit((void *)&test2);
}
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Esempio

void *fun2(void *arg){
    test.a = 3;
    test.b = 4; // Variabile GLOBALE
    printf("%s %d\n", arg, pthread_self());
    stampa(arg, &test);
    pthread_exit((void *)&test);
}

void *fun3(void *arg){
    myfoo *test3;
    test3=malloc(sizeof(struct foo)); // Variabile allocata dinamicamente  test3->a = 5;
    test3->b = 6;
    printf("%s %d\n", arg, pthread_self());
    stampa(arg, test3);
    pthread_exit((void *)test3); //c
}
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Esempio

int main(void){
    char st[100];
    pthread_t tid1;
    pthread_t tid2;
    pthread_t tid3;

    myfoo *b; // PUNTATORE alla struttura (non allocata)

    pthread_create(&tid1, NULL, fun1, "Thread 1"); // Locale
    pthread_join(tid1, (void *)&b);
    stampa("Master  ", b);

    pthread_create(&tid2, NULL, fun2, "Thread 2"); // Globale
    pthread_join(tid2, (void *)&b);
    stampa("Master  ", b);

    pthread_create(&tid3, NULL, fun3, "Thread 3"); // Dinamica
    pthread_join(tid3, (void *)&b);
    stampa("Master  ", b);
}
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Esempio

Thread 1: 1077283760
// Locale

Thread 1: a=1 b=2
Master  : a=1075156600 b=1077281896

Thread 2: 1077283760
// Globale

Thread 2: a=3 b=4
Master  : a=3 b=4

Thread 3: 1077283760
// Dinamica

Thread 3: a=5 b=6
Master  : a=5 b=6
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Cancellare un thread

 chiede che il thread specificato da tid venga terminato
− non aspetta la terminazione

 restituisce 0 se OK, un codice d'errore altrimenti
 il valore di uscita di un thread cancellato e' dato dalla

costante PTHREAD_CANCELED

int pthread_cancel(pthread_t tid);
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Thread e fork

 Se un thread chiama fork, nasce un nuovo
processo con un solo thread

 Potenziali problemi con i mutex in possesso di
altri thread
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Thread e segnali

 Le chiamate a signal influenzano tutti i thread
 Se arriva un segnale a un processo, succede che:

− se il processo ha impostato un handler, il segnale
arriva ad uno qualunque dei thread (che esegue
l'handler)

− se invece la reazione al segnale consiste nel
terminare il processo, tutti i thread vengono
terminati
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Inviare un segnale a un thread

 manda il segnale signo al thread specificato da tid
− se e' impostato un handler, viene eseguito nel thread tid
− se non e' impostato un handler, e il comportamento di

default e' di terminare il processo, vengono comunque
terminati tutti i thread

 restituisce 0 se OK, un codice d'errore altrimenti

int pthread_kill(pthread_t tid, int signo);
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Esempio

    signal(SIGUSR1, usr1);
    pthread_create(&tid1, NULL, fun, "Thread 1");
    pthread_create(&tid2, NULL, fun, "Thread 2");
    pthread_create(&tid3, NULL, fun, "Thread 3");
    sleep(1);
    pthread_kill(tid1, SIGUSR1);
    pthread_kill(tid2, SIGUSR1);
    pthread_kill(tid3, SIGUSR1);

    sigemptyset(&set); // Configura la maschera SOLO nel master thread     sigaddset(&set,
SIGUSR1);

    sigprocmask(SIG_SETMASK, &set, NULL);
    sleep(1);
    while (i++<10){
        sleep(1);
        kill(pid, SIGUSR1); // il segnale e' intercettato da un thread
    }
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Esempio

Thread id=1077283760 ricevuto segnale
Thread id=1079385008 ricevuto segnale
Thread id=1081486256 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
Thread id=1077283760 ricevuto segnale
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Esempio

    signal(SIGUSR1, usr1);
    pthread_create(&tid1, NULL, fun, "Thread 1");
    pthread_create(&tid2, NULL, fun, "Thread 2");
    pthread_create(&tid3, NULL, fun, "Thread 3");
    sleep(1);
    pthread_kill(tid1, SIGUSR1);
    pthread_kill(tid2, SIGUSR1);
    pthread_kill(tid3, SIGUSR1);

    sigemptyset(&set); // Configura la maschera SOLO nel master thread     sigaddset(&set,
SIGUSR1);

    sigprocmask(SIG_SETMASK, &set, NULL);
    sleep(1);
    while (i++<10){
        // sleep(1);  // ELIMINANDO LA SLEEP ??
        kill(pid, SIGUSR1); // il segnale e' intercettato da un thread
    }
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Note su Linux

 Linux supporta lo standard dalla versione 2.6
del kernel
− per sapere la versione del kernel, usare “uname -a”

 La versione 2.4 invece si discosta dallo
standard
− i thread hanno pid diversi!
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