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Indirizzi TCP/IP

struct sockaddr_in {
       sa_family_t     sin_family;
       u_int16_t       sin_port;
       struct in_addr  sin_addr;
};

struct in_addr {
       u_int32_t      s_addr;
};

in netinet/ip.h:

vedere: man 7 ip

AF_INET

porta, in network order

indirizzo IP, in network order



Indirizzi TCP/IP



Indrizzi TCP/IP
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Indirizzi TCP/IP

 Identificati da:
1) un indirizzo IP (intero a 32 bit, es. 143.225.5.3)
2) una porta (intero a 16 bit, da 0 a 65535)

 Porte:
 per offrire diversi servizi dallo stesso indirizzo IP
 da 0 a 1023: porte riservate (ai processi di root)
 da 5000 a 32768: porte utente
 altre: porte effimere (per i client, ai quali non

interessa scegliere una porta specifica)
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Esempi di porte riservate
 21 ftp (trasferimento file)
 22 ssh (login remoto sicuro)
 25 smtp (invio email)
 79 finger (informazioni sugli utenti)
 80 http (web)
 143 imap (lettura email)

 Lista ufficiale su: http://www.iana.org/
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Ordine dei byte
 Come viene memorizzato un intero in memoria?

− sono usati 4 bytes
− consideriamo 65537, cioe' 216 + 1, all'indirizzo 100
− codifica “Big Endian” (prima il byte piu' significativo):

00000000 00000000 10000000 00000001

− codifica “Little Endian” (prima il byte meno significativo):
00000001 10000000 00000000 00000000

100                   101                 102               103

100                   101                 102               103



Ordine byte
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Ordine dei byte

 i processori possono essere di entrambi i tipi
− i protocolli TCP/IP lavorano con big endian
− sono necessarie funzioni di conversione

 conversioni tra unsigned:
− #include <netinet/in.h>

− uint32_t htonl(uint32_t x)

− uint16_t htons(uint16_t x)

− uint32_t ntohl(uint32_t x)

− uint16_t ntohs(uint16_t x)

h = Host
n = Network (big endian)
l = Long (4 bytes)
s = Short (2 bytes)
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Specificare indirizzi IP

 Usando la notazione dotted (puntata)

 inet_aton (ascii to network)
 riempie direttamente una struttura in_addr
 restituisce 0 in caso di errore!

struct sockaddr_in indirizzo;

if (inet_aton(“143.225.5.3“, &indirizzo.sin_addr) == 0)
perror(“inet_aton”), exit(1);



Impostare indirizzo
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Indirizzi TCP/IP per il server (bind)

struct sockaddr_in mio_indirizzo;

mio_indirizzo.sin_family       = AF_INET;
mio_indirizzo.sin_port         = htons(5200);
mio_indirizzo.sin_addr.s_addr  = htonl(INADDR_ANY);

bind(fd, (struct sockaddr *) &mio_indirizzo, sizeof(mio_indirizzo));

 Il server chiama bind per stabilire su quale indirizzo
mettersi in ascolto

 Di solito, il server sceglie solo la porta

 Come indirizzo IP, sceglie INADDR_ANY, cosi' accetta
connessioni dirette a qualunque indirizzo (uno stesso
host può avere più indirizzi IP)
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Indirizzi TCP/IP per il client
(connect)

struct sockaddr_in indirizzo;

indirizzo.sin_family = AF_INET;
indirizzo.sin_port   = htons(5200);
inet_aton(“143.225.5.3”, &indirizzo.sin_addr);

connect(fd, (struct sockaddr *) &indirizzo, sizeof(indirizzo));

 Il client deve conoscere l'indirizzo IP e la porta
del processo server
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Mettersi in ascolto
int listen(int sockfd, int lunghezza_coda);

 Mette il socket in modalita' di ascolto
− in attesa di nuove connessioni

 Solo per socket SOCK_STREAM e SOCK_SEQPACKET

 Il secondo argomento specifica quante connessioni possono
essere in attesa di essere accettate

− Se il numero di connessioni in attesa supera il secondo
parametro, il client riceve “connection refused”

 Restituisce 0 oppure -1
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Accettare una nuova connessione

 Il secondo e terzo argomento servono ad identificare il client
− possono essere NULL

 Restituisce un nuovo descrittore! (oppure -1)
− crea un nuovo socket, dedicato a questa nuova connessione

− il vecchio socket resta in ascolto

 Blocca il processo se non vi sono connessioni in attesa

− Il socket puo' essere marcato non-blocking.

int accept(int sockfd,
           struct sockaddr *indirizzo_client,
           socklen_t *dimensione_indirizzo);
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Struttura di un server

int fd1, fd2;
struct sockaddr_in mio_indirizzo;

mio_indirizzo.sin_family       = AF_INET;
mio_indirizzo.sin_port         = htons(5200);
mio_indirizzo.sin_addr.s_addr  = htonl(INADDR_ANY);

fd1 = socket(PF_PF_INET, SOCK_STREAM, 0);
bind(fd1, (struct sockaddr *) &mio_indirizzo, sizeof(mio_indirizzo));

listen(fd1, 5);
fd2 = accept(fd1, NULL, NULL);
...
close(fd2);
close(fd1);



Esempio



Esempio
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Struttura di un client

int fd;
struct sockaddr_in mio_indirizzo;

mio_indirizzo.sin_family       = AF_INET;
mio_indirizzo.sin_port         = htons(5200);
inet_aton(“143.225.5.3”, &indirizzo.sin_addr);

fd = socket(PF_INET, SOCK_STREAM, 0);
connect(fd, (struct sockaddr *) &mio_indirizzo,
sizeof(mio_indirizzo));
...
close(fd);
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Schema della connessione

processo
client

processo
server

porta 45000

porta 5200

Computer 1
127.43.18.1

Computer 2
143.225.5.3

socket(...)
connect(I2)

socket(...)
bind(I2)
listen(...)
accept(...)

socket
socket

indirizzo I2indirizzo I1



Trasmissione Dati



Ricezione



Leggere scrivere su socket
Stessa interfaccia per scrittura su file:

- Si possono passare le sd a processi figli che possono non
distingure tra sd e fd

- Possono essere usati anche con processi che lavorano su file
locali.

-Esistono altre funzioni specifiche per leggere e scrivere su
socket: 3 modalità di send, 3 modalità di recieve.



Leggere e Scrivere su socket
-Send & Recv:

-send è come write (richiede connessione stabilita), ma ha flag
per specificare modalità di scrittura,

-sendto permette la scrittura su connectionless socket,

-sendmsg per specificare buffer multipli

- recv come read con flag,

-recvfrom  per ottenere indirizzo della fonte,

-rcvmsg per ricevere da buffer multipli



send() e sendto()



sendTo()



recv e recvfrom()



recvfrom()





Esempio



Esempio



Esempio



Esempio



Esempio



Comunicazione TCP/IP



Apertura Comunicazione TCP/IP



Apertura Comunicazione TCP/IP



Chiusura Comunicazione



Comunicazione TCP/IP



Server a Programmazione
Concorrente



La Coda di Connessione



Server a Programmazione
Concorrente



Server a programmazione
Concorrente
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Schema di un server concorrente:
processi

socket(...);
bind(...);
listen(...);

while (1) {
fd2 = accept(fd1, (struct sockaddr *)NULL, NULL);

if ( (pid = fork()) < 0 ) {
perror(“fork”);
exit(1);

} else if (pid == 0) {       // processo figlio
close(fd1); // al figlio non serve fd1
// gestisce la connessione usando fd2
...
exit(0);    // poi il figlio termina

}
// il processo padre chiude fd2 e ripete il ciclo
close(fd2);

}



Esercizio: Server
#define SOCKET_NAME "/tmp/my_first_socket"

static int gestisci(int);

int main(int argc, char **argv)
{
  int listen_sd, connect_sd; // Socket descriptor

  struct sockaddr_un my_addr, client_addr;
  socklen_t client_len;

  my_addr.sun_family = AF_LOCAL;
  strcpy(my_addr.sun_path, SOCKET_NAME);

  // Server section: create a local socket
  if ( (listen_sd = socket(PF_LOCAL, SOCK_STREAM, 0)) < 0)
    perror("socket"), exit(1);



Esercizio: Server
// remove socket file if present
  unlink(SOCKET_NAME);

// bind socket to pathname
  if ( bind(listen_sd, (struct sockaddr *) &my_addr, sizeof(my_addr)) < 0)
    perror("bind"), exit(1);

  // put socket in listen state
  if ( listen(listen_sd, 1) < 0)
    perror("listen"), exit(1);

  while (1) {
    client_len = sizeof(client_addr);
     fprintf(stderr, " sizeof(client_addr)=%d \n", client_len);

    if ( (connect_sd = accept(listen_sd, (struct sockaddr *) &client_addr, &client_len)) < 0)
      perror("accept"), exit(1);



if ( (pid = fork()) < 0 ) {
perror(“fork”);
exit(1);

} else if (pid == 0) {       // processo figlio
close(listen_sd); // al figlio non serve listen_sd

             // gestisce la connessione usando fd2
              fprintf(stderr, " new connection \n");
              fprintf(stderr, " client address: %100s\n ", client_addr.sun_path);

              // handle the connection
              gestisci(connect_sd);
              exit(0);    // poi il figlio termina
       }
     close(connect_sd);
  }

  return 0;
}



Esercizio: client
#define SOCKET_NAME "/tmp/my_first_socket"

static int client(void);

int main(int argc, char **argv)
{
  return client();
}

// Client section: Sends integers from 0 to 4, at 1 second intervals, and then terminates
int client(void)
{
  char msg[100];
  struct sockaddr_un srv_addr;
  int sd, i;
  ssize_t temp; /* signed size_t */

  signal(SIGPIPE, SIG_IGN);

  // crea il socket
  sd = socket(PF_LOCAL, SOCK_STREAM, 0);

  if (sd < 0) perror("socket"), exit(1);

  srv_addr.sun_family = AF_LOCAL; // unsigned short int
  strcpy(srv_addr.sun_path, SOCKET_NAME);

  sleep(1);



Esercizio
 // si connette all'indirizzo predefinito
  if ( connect(sd,(struct sockaddr *) &srv_addr, sizeof(srv_addr) ) < 0)
    perror("connect"), exit(1);

  sleep(1);
  read(sd, msg, 26);
  printf(" client riceve: *%s*\n", msg);
  printf(" client riceve: %d\n", strlen(msg));
  return 0;

}
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Schema di un server concorrente
multithreaded

socket(...);
bind(...);
listen(...);

while (1) {
   client_len = sizeof(client_addr);
   connect_sd = accept(listen_sd,

(struct sockaddr *) &client_addr,
&client_len)

  thread_sd = (int *) malloc(sizeof(int));

  *thread_sd =  connect_sd;
  printf("server: new connection from %d \n",connect_sd);
  pthread_create(&tid, NULL, gestisci, (void *) thread_sd);

}



Esercizio: Server
#define SOCKET_NAME "/tmp/my_first_socket"

static int gestisci(int);

int main(int argc, char **argv)
{
  int listen_sd, connect_sd; // Socket descriptor

  struct sockaddr_un my_addr, client_addr;
  socklen_t client_len;

  my_addr.sun_family = AF_LOCAL;
  strcpy(my_addr.sun_path, SOCKET_NAME);

  // Server section: create a local socket
  if ( (listen_sd = socket(PF_LOCAL, SOCK_STREAM, 0)) < 0)
    perror("socket"), exit(1);



Esercizio: Server
// remove socket file if present
  unlink(SOCKET_NAME);

// bind socket to pathname
  if ( bind(listen_sd, (struct sockaddr *) &my_addr, sizeof(my_addr)) < 0)
    perror("bind"), exit(1);

  // put socket in listen state
  if ( listen(listen_sd, 1) < 0)
    perror("listen"), exit(1);

  while (1) {
    client_len = sizeof(client_addr);
     fprintf(stderr, " sizeof(client_addr)=%d \n", client_len);

    if ( (connect_sd = accept(listen_sd, (struct sockaddr *) &client_addr, &client_len)) < 0)
      perror("accept"), exit(1);



Esercizio: Server
thread_sd = (int *) malloc(sizeof(int)); // serve nuova mem!

fprintf(stderr, " new connection \n");

fprintf(stderr, " client address: %100s\n ",
client_addr.sun_path);

// handle the connection
//gestisci(connect_sd);
*thread_sd =  connect_sd;
printf("server: new connection from %d \n",connect_sd);

pthread_create(&tid, NULL, gestisci, (void *) thread_sd);

 }



Esercizio: Server
void * gestisci(void * arg){
  char buf[100];
  int n, sd;

  sd = *((int *) arg;
  printf("server: gestisci sd = %d \n",*((int *) arg));
  time_t ora;
  time(&ora);
  printf(" Ora: %s\n", ctime_r(&ora, buf));
  printf(" Ora: %d\n", strlen(buf));
  write(sd, buf, 26);
  close(sd);
  free(arg);
}



Opzioni Socket









Comandi utili: Netstat



Altri comandi utili



Nomi di Dominio



Nomi di Dominio



Nomi Dominio



Stampare nome dominio



Comadi utili: Netstat



Comandi utili: telnet



Risoluzione Indirizzi



Risoluzione Indirizzi



Lookup.c



Lookup.c



Lookup Output


