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OBIETTIVI

Confronto tra strumenti e tecniche capaci di effettuare il

Reverse Engineering su applicazioni basate sulle tecnologie
Macromedia Flash e Microsoft Silverlight

Per effettuare i confronti si sono scelte due applicazioni d’esempio
equivalenti da sottoporre agli strumenti di reverse engineering

Flash ﬂ Fush Decompler Tl |0

. : - | ALTOVA’
v Silverlight v Silverlight Spy 3 @ umodel’
2010
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m Macromedia FLASH

E’ una delle tecnologie piu utilizzate per la produzione di
applicazioni grafiche dotate di contenuti multimediali, effetti
speciali e dimensioni ridotte . L’evoluzione del linguaggio di
programmazione interno Actionscript ha favorito lo sviluppo di
applicazioni interattive la cui riproduzione in un contesto web é
affidata ad un plug-in presente nella maggior parte dei browser.

= Microsoft Silverlight

Inizialmente noto come WPF/E, € la proposta di Microsoft per lo
sviluppo di applicazioni nel browser.

Dunque & un ambiente di hosting di applicazioni a sua volta
ospitato all’interno del browser, in grado di consentire la
creazione delle RIA attraverso un plug-in creato sulla base del
NET FRAMEWORK



UNIVERSITA oecu STUDI o
NAPOLI FEDERICOI

Facolta _di Ingggneria f _ Confronto tra strumenti e tecniche per il reverse engineering in
Corso di Studi in Ingegneria Informatica Macromedia Flash e Microsoft Silverlight

Confronto tra le due tecnologie:

m Flash utilizza un modello delle animazioni “frame based”, mentre
Silverlight utilizza un modello “time-based”.

m Flash fa uso di ActionScript per la programmazione degli oggetti, mentre
Silverlight puo utilizzare diversi linguaggi della piattaforma .NET come VB e
C#

m Flash supporta l'utilizzo di webcam e microfono per trasmissioni live,
mentre Silverlight non e al momento compatibile con queste
strumentazioni

Esempi delle due tecnologie:
m  Flash: casa automobilistica Alfa Romeo, compagnia aerea EasyJet.
m  Silverlight: portale della Rai.tv, compagnia aerea Ryanair
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= L’applicazione presa come %J
oggetto della nostra analisi € un
videogioco chiamato Mariokart. O
Lo scopo del gioco & quello di g
guidare, pigiando le frecce @)
direzionali della tastiera, O
Mariokart lungo un percorso
stradale. —
Durante il percorso compaiono @ siveriant
delle monete che il pilota deve UJ
riuscire a cogliere a seconda
delle posizioni in cui vengono a O

( @
trovarsi O g
m  Flash 2 ActionScript 3.0
= Silverlight > C# |
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FLASH DECOMPILER

Flash Decompiler Trillix by Eftima Software
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¥ ects < it apshot~ | current task My tasks
Screenshot Re task
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= E’ uno strumento completo per modificare e estrarre contenuti da file
Flash in formato .swf. Aprendo un file con Flash Decompiler & possibile
visualizzare una lista completa di tutte le risorse che ne fanno parte:
immagini, script, filmati, suoni, font e molto altro ancora. Ciascuno di
questi elementi puo essere facilmente estratto e convertito in un formato
pil appropriato.
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SILVERLIGHT SPY

1

File View Tools Applications Help
Browser ~ 2 x [Explorer STETX Properties o
= 4% | ©% animation-effect/silverlight-vs-flash-drive-games-with-hit-testing/ = = = |21 Clear

~ | = Ssilverlight 2 RTW application (Drivit ~ | |[E] General
= XAP Package Ac Modifie
{+] AppManifest.xaml Ca
3 DrivingGame.dll FullName
2 DrivingGame.html Namse
=) Object Browser
-).~3 DrivingGame
@ erences
ar
-4 (S
ivi

AccessModifier
The access modifier of this type

E SilverlightSpy € uno strumento in grado di fornire una dettagliata
ispezione a runtime dell’applicazione. Esplora il pacchetto .XAP e con la
funzione Object Browser visualizza tutte le classi . NET in modo
gerarchico.

m |n presenza di Reflector, € in grado di visualizzare il codice sorgente
decompilato delle applicazioni Silverlight .
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Sprite
DrivingGame

- _car. MovieClip

- _deletedFrameLimit: int=2

- _deletedKeyDown: Object = new Object()
- _foodContainer: MovieClip

- _keysDown: Object = new Object()

- _road: MovieClip

- APP_HEIGHT: Number = 400

- APP_WIDTH: Number = 550

- BACK: int=12

- BACK_LEFT: int=8

- BACK_RIGHT: int

- CAR_BOUN
- FRONT: int=1

- FRONT_LEFT: int=3

- FRONT _RIGHT:
- LEFT: int=5

- MARGIN: Number = 80

- MAX_SPAN: int=1000

- MOVE_SPEED: int=9

- RIGHT: int=18

- TOTAL_FOOD: int=20

fiash.display.MovieClip
car_6

Confronto tra strumenti e tecniche per il reverse engineering in
Macromedia Flash e Microsoft Silverlight

ASTRAZIONE CLASS DIAGRAM : FLASH

flash.display.MovieClip
Car_5

+

+ car_6():var
frame1() : var

Sprite
DrivingGame

+ animation: MovieClip

+ Car_5():var

-_drivingGame

MovieClip
Document

_drivingGame: DrivingGame

- addRandomFood() : void

+ DrivingGame() : var

- hitTestFood() ; void

- isDown(uint) : Boolean

- move(int, int) : void

- on_added_to_stage(Event) : void
- on_deactivate(Event) : void

- on_enter_frame(Event) : void

- on_key_down(KeyboardEvent) : void
- on_key_up(KeyboardEvent) : void
- setPosition(int) : void

+

Document() : var
on_added_to_stage(Event) : void

flash.display. MovieClip
food

+ food(): var

_car: MovieClip

_deletedFrameLimi: int =2
_deletedkeyDown: Object = new Object()
_foodContainer: MovieClip

_keysDown: Object = new Object()
_road: MovieClip

APP_HEIGHT: Number = 400

BACK:
BACK_LEFT: int=8
BACK RIGHT: int=15

LEFT: int=5

RIGHT: int=18
TOTAL_FOOD: int =20

addRandomFood() : void
DrivingGame() : var

hitTestFood() : void

isDown(uint) : Boolean

move(int, int) : void
on_added_to_stage(Event) : void
on_deactivate(Event) : void
on_enter_frame(Event) : void
on_key_down(KeyboardEvent) : void
on_key_up(KeyboardEvent) : void
setPosttion{int) : void

flash.display.MovieClip ActionScript
joud I——>1+ movie: MOVECLP
+ food(): var
7
MovieClip
Document MOVIECLIP
- _drivingGame: DrivingGame —D = animation: var
- Car var
+ Document() : var
- on_added_to_stage(Event) : void ﬂ
SEmI flash.display. MovieClip
= car_6
~
~o + car_6():var
\‘\\ + frame1(): var
~ =
N
Sy
S~ N flash.display.MovieClip
Car 5

+

animation: MovieClip

+

Car_5() : var

Nel confronto tra queste due analisi per I'applicazione Flash si nota :
= |l tool non ricostruisce tutte le varie dipendenze tra le classi
= || tool non riconosce nessuna relazione tra le classi
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ASTRAZIONE CLASS DIAGRAM : SILVERLIGHT
-
[ <<partiab> <<partiab> Dictionary<T4->int,T2->boob>
DrivingGame Car (from DrivingGame) § Dictionary<int, bool>
(from DrivingGame) (from Car) DrivingGame
L Bl feeretie - _pressedKeys: Dictionary<int, bool> = new Dictionary< T UserConrol
O <<constructor>> Car( - BACK int=5
<) SetPosition(in value:int):void . BACK LEFT: int=4
- BACK RIGHT: int=6
= - CAR_BOUND: int=30
<<partabs B
Food - FPS: int=24 i
(from DrivingGame) . FRONT: int=1 o
+ Foodf)
- FRONT_LEFT: int=2 g
@ <<constructors> Food Sl ALY Car
- FRONT_RIGHT: int=3 /’7"
< LEFT: int=3 - _selecled: Image
[ﬂ‘ FRONT RIGHT:int=8 << 1> = 5
@1 _pressedKeys Dictionary<T1-=int,T2->bools=new Dictionary<int,book>() c::; ? w e
@ <<constructor>> DrivingGame( (from DrivingGame) - MAXSPAN:int=1000 feme====7T + Carf)
&> SimpleGameSystem_Loaded(in sender-obiect, in &:RoutedEventArgs)void + MOVE_SPEED: double=9 + SetPasition(int): void Application
@> RootVisual LostFocus(in W o P - RIGHT: int=7 Page
@ Rootvisual KeyUp(in - TOTAL_FOOD: int=20 : Appl)
@ Rootvisual_KeyDown ———— + Appl)
@ CompostionT ISR, P
@ sDowni A - addRendomFood(iveid 00 |pmm=e==m
@> setPostion(in int):void - CompositionTarget_Rendering(object, EventArgs) : void
#> addRandomF vol + DrivingGame()
@ move(n mov do Spee ble):void Sl |A
@ hiiTestFood():void - hitTestFood() ; void |
- isDown(Key) : bool
- move{double, double) : void App
‘“::’: - RootVisual_KeyDown{object, KeyEventArgs) : void
(from DrivingGame) - RootVisusl_KeyUp(object, KeyEventArgs) : void + Aopl)
- RootVisual_LostFocusfobject, RoutedEventArgs)  void - Application_Exitiobject, EventArgs): void
D<o S AR eatPrgitionin! v Ve
® &W”Dm”istaw:m 5 - setPosition|int) : void A - Application_Starup(object, StartupEventérgs| : void
@ Appication_Exi(in se A outedEventArgs) void - Application_UnhandledException(object, ApplicationUnhandledE: EventArgs) : void
@> Appication_UnhandledException(in void - ReportEnorToDOM(ApplicationUnhandledExceptionEventArgs) : void
@> ReportErrorToDOM(in e:ApplicationUnhandi

Generated by UModel www.altova.com

Nel confronto tra queste due analisi per I’applicazione Silverlight si nota :
= |l tool non ricostruisce nessuna dipendenze tra le classi

= |l tool riconosce come classe un oggetto definito dinamincamente

= |l tool riconosce anche i relativi namespace definiti nell’applicazione.



UNIVERSITA oecu STUDI o
NAPOLI FEDERICOI

Facolta _di Ingggneria f _ Confronto tra strumenti e tecniche per il reverse engineering in
Corso di Studi in Ingegneria Informatica Macromedia Flash e Microsoft Silverlight

SVILUPPI FUTURI

= Nella costruzione dei diagrammi UML abbiamo supposto di poter
estrarre tutte le informazioni necessarie.

= Alcune le abbiamo ottenute con FlashDecompiler e SilverlightSpy
ma al fine di utilizzare questi diagrammi UML sono necessarie altre
informazioni non restituite dai decompilatori.

m Passo successivo é quello di implementare dei tool che possono
estrarre altre informazioni aggiuntive dalle animazioni e
organizzarle in modo da inserirle ad esempio in un database



