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Capitolo 1 - Problematiche del Testing Android 

 

 

Negli ultimi anni la crescita del mondo “mobile” in campo tecnologico è aumentata in 

maniera esponenziale. Basti pensare che si è passati dall’attivazione di 200.000 unità di 

dispositivi al mese nell’anno 2010, all’attivazione di 1.500.000 unità al mese nel 2013 solo 

per quanto riguarda la piattaforma Android [36]. 

Le cause di questa crescita sono da ricercare nei nuovi sistemi operativi mobili che hanno 

facilitato il compito degli sviluppatori con un linguaggio di programmazione semplice e 

già molto utilizzato come Java e altresì nell’utilizzo di ambienti di programmazione 

efficienti come Eclipse che mettono a disposizione dello sviluppatore tutto ciò di cui ha 

bisogno, il tutto unito ad un progresso nell’industria hardware che ha portato alla 

creazione di dispositivi mobili piccoli e potenti.  Questo nuovo panorama ha così convinto 

gli sviluppatori a concentrare sempre più interesse verso il mondo “mobile” e quindi a 

dedicarsi alla creazione di tantissime applicazioni (nel luglio 2014 ben 1.300.000 

applicazioni sono state contate nello store di Google [37]).  

Purtroppo però, ad un incremento quantitativo non è corrisposto un miglioramento della 

qualità del software. Al contrario, si è avuto un abbassamento di qualità dovuto 

principalmente a tempi molto stringenti in cui a farne le spese è stato il tempo dedicato 

all’attività di testing, considerata spesso troppo complessa, difficile da automatizzare e 

troppo costosa. Ciò comporta un rilascio del software con molti bug a cui si aggiungono 

frequenti rilasci di fix che a lungo andare portano ad un ulteriore deterioramento della 

qualità del software e alla diminuzione del suo ciclo di vita. 
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Per poter ottenere una qualità maggiore per le applicazioni mobili, bisognerebbe prestare 

più attenzione all’attività di testing attraverso lo sviluppo di strumenti efficaci ed efficienti 

ma soprattutto automatizzati, in modo da non gravare sulle spalle dello sviluppatore che 

può concentrarsi così principalmente sullo sviluppo del software. 

Questo capitolo analizzerà le problematiche dell’automazione del testing. Il successivo, 

invece, illustrerà le tecniche di testing automatico e i relativi strumenti sviluppati in 

ambito Android. Proseguendo, il terzo fornirà una proposta di soluzione al problema 

discusso. Il quarto mostrerà l’architettura dello strumento creato per la soluzione del 

problema. Infine, il quinto capitolo presenterà i risultati sperimentali ottenuti. 

 

1.1 Testing Automation 

Il testing può essere diviso in testing automatizzato e testing manuale. Secondo Dustin et 

al. [38] le ragioni che portano a preferire il testing automatizzato includono, per esempio, 

il fatto che il testing manuale è più costoso in termini di tempo e che il testing 

automatizzato incrementa l’efficienza, specialmente nei casi di regression testing, dove i 

casi di test sono eseguiti iterativamente dopo aver effettuato cambiamenti al software. Il 

testing manuale invece è una soluzione accettabile quando, per esempio, il testing 

automatizzato non è conveniente. Il testing automatizzato, dove applicabile, può ridurre i 

costi del testing del software che dovrebbe occupare più del 50% degli sforzi complessivi 

nello sviluppo di un software [39]. 

In particolare, è di interesse per il problema in esame lo studio di una metodologia di 

testing automatizzato per le applicazioni Android. Queste possono essere considerate di 

tipo event-driven. Ciò implica che una buona tecnica di testing automatizzato deve essere 

in grado di simulare tutti gli eventi di input che è possibile scatenare su un’interfaccia 

grafica Android. 

 

1.2 Le applicazioni Android 
 

1.2.1 I componenti 

Le applicazioni Android sono composte da quattro diversi tipi di componenti Java 
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istanziati a tempo di esecuzione [40]. Essi sono: 

 Activities: un’Activity rappresenta una singola schermata con un’interfaccia utente. 

Per esempio, un’applicazione email può avere un’activity che mostra una lista di 

nuove email, un’altra activity per comporre una email, e un’ulteriore activity per la 

lettura delle mail. Nonostante le activities lavorino insieme per formare 

un’esperienza utente coesa, ognuna è indipendente dalle altre.  In quanto tale, 

un’applicazione differente può essere avviata da una qualunque di queste activities 

(se l’applicazione email lo consente). Per esempio, un’applicazione fotocamera 

può avviare l’activity nell’applicazione email che compone nuove mail per 

permettere all’utente di condividere una foto. 

 Services: un servizio è una componente che è eseguita in background per compiere 

operazioni a lunga durata o per svolgere lavori per processi remoti. Un servizio 

non fornisce un’interfaccia utente. Per esempio, un servizio può riprodurre musica 

in background mentre l’utente si trova in un’applicazione differente. Un altro 

componente, come un’activity, può avviare un servizio. 

 Content providers: un content provider gestisce un insieme condiviso di dati di 

un’applicazione. È possibile immagazzinare i dati nel file system, su un database 

SQLite, sul web, o su ogni dispositivo di memoria a cui un’applicazione può 

accedere. Tramite il content provider, altre applicazioni possono richiedere o 

addirittura modificare i dati (se il content provider lo consente). Ad esempio, il 

sistema Android mette a disposizione un content provider che gestisce le 

informazioni dei contatti dell’utente. Cosicché ogni applicazione che ha i permessi 

adatti può richiedere parte del content provider per leggere e scrivere informazioni 

su una determinata persona. 

 Broadcast receivers: un broadcast receiver è un componente che risponde agli 

annunci broadcast verso l’intero sistema. Molti broadcast hanno origine dal 

sistema, ad esempio un broadcast che annuncia che lo schermo è stato spento, la 

batteria è scarica, o una foto è stata scattata. Anche le applicazioni possono 



 Un Algoritmo Genetico per la Generazione di Casi di Test per applicazioni Android 

 

9 

 

inizializzare i broadcast, ad esempio per permettere ad altre applicazioni di 

conoscere che qualche dato è stato scaricato sul dispositivo e che è pronto per 

essere utilizzato. Sebbene i broadcast receivers non mostrino un’interfaccia grafica, 

possono creare una notifica sulla status bar per avvisare l’utente che è occorso un 

evento broadcast. 

 

1.3 Valutazione della qualità dei test 

Il testing è un processo di esecuzione del software allo scopo di scoprire i 

malfunzionamenti [41]. Si definisce malfunzionamento l’incapacità del software di 

comportarsi secondo le aspettative o le specifiche. Il malfunzionamento ha una natura 

dinamica: accade in un certo istante di tempo e può essere osservato solo mediante 

l’esecuzione del software. 

Si dice che un test t ha successo per un programma P se rileva uno o più malfunzionamenti 

presenti in P, mentre un insieme di test T è inadeguato se esistono malfunzionamenti in P 

che il test T non è in grado di rilevare. 

Secondo Dijkstra, il testing non può dimostrare l’assenza di difetti (e dunque la correttezza 

del programma) ma può solo dimostrare la presenza di difetti. Non può esistere dunque un 

test ideale, il quale fallimento (ovvero la mancata rilevazione di malfunzionamenti) 

implica la correttezza del programma. La correttezza di un programma è dunque un 

problema indecidibile. Il processo di testing deve consentire però di acquistare fiducia nel 

software, mostrando che esso è pronto per l’uso operativo. 

Gli obiettivi del testing possono essere suddivisi in: 

 Localizzazione dei difetti: il testing deve aiutare a localizzare i difetti per facilitarne 

il debugging. 

 Ripetibilità: il test deve essere ripetibile. Ciò può aiutare lo sviluppatore a testare 

se il problema è stato risolto. Non sempre però è possibile ottenere la ripetibilità di 

un test (ad esempio nei casi in cui nel software siano presenti elementi 

indeterministici). 

È possibile inoltre misurare la bontà di un insieme di test tramite due metriche: 
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 Efficacia: è una metrica che valuta in che misura la test-suite sta raggiungendo 

l’obiettivo del testing. Generalmente è definita come: 

 

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖 𝑡𝑟𝑜𝑣𝑎𝑡𝑖

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖 𝑑𝑎 𝑡𝑟𝑜𝑣𝑎𝑟𝑒
 

Questa definizione si scontra però col problema che non è possibile sapere a priori 

quanti malfunzionamenti sono presenti all’interno del programma. Una soluzione 

spesso utilizzata per tale problema è l’introduzione volontaria di malfunzionamenti 

all’interno del programma, supposto corretto, trasformando così il programma 

originale in un mutante. Come oracoli (ovvero i valori che ci si aspetta dagli output 

dei test) sono utilizzati gli output del programma originale. A questo punto si manda 

in esecuzione la test-suite. Se il risultato dell’esecuzione del test è positivo (ovvero 

l’output originale differisce dall’output del mutante), allora si dice che il test è stato 

“ucciso”, altrimenti il mutante non è stato rilevato dal test ed è quindi 

“sopravvissuto”. Più mutanti sono uccisi, maggiore fiducia si può riporre nella 

capacità della test-suite di scoprire i difetti. 

In altri casi invece si preferisce misurare la bontà della test-suite secondo valori più 

oggettivi, come la valutazione della percentuale di linee di codice coperte (LOCs) 

dalla test-suite.   

 Efficienza: è una metrica che misura quanto la test-suite sta utilizzando bene il 

tempo. Una test-suite efficiente è dunque una test-suite che raggiunge i risultati 

preposti col minimo spreco di tempo e di sforzi. Ad esempio può essere calcolata 

come: 

 

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑡𝑒𝑠𝑡 𝑐ℎ𝑒 𝑡𝑟𝑜𝑣𝑎𝑛𝑜 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑡𝑒𝑠𝑡 𝑡𝑜𝑡𝑎𝑙𝑖
 

 

1.3.1 Problematica: generare test più efficaci e più efficienti 

Per la maggior parte dei sistemi, è difficile sapere quanto testing è essenziale e quando 

bisognerebbe fermarlo. Un testing esaustivo, in cui tutte le possibili sequenze di 
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esecuzione del programma sono testate, è impossibile per programmi non banali. Il testing, 

quindi, deve essere basato su un sottoinsieme di possibili casi di test. Idealmente, quindi, 

le compagnie di software dovrebbero avere delle politiche sulla scelta di questo 

sottoinsieme. Queste politiche possono essere basate su politiche generali sul testing, come 

quella in cui tutte le condizioni devono essere verificate sia per valori veri che per valori 

falsi. Altrimenti, possono essere basate sull’esperienza d’uso del sistema e focalizzare il 

testing sulle caratteristiche operazionali del sistema [42]. Ad esempio: 

1. Tutte le funzioni del sistema che sono accessibili tramite menu dovrebbero essere 

testate. 

2. Le combinazioni di funzioni che sono accessibili dallo stesso menu dovrebbero 

essere testate. 

3. Dove è previsto un inserimento di un input da parte dell’utente, tutte le funzioni 

andrebbero testate sia per input corretti che per input non corretti. 

Un simile approccio però funziona bene quando le funzioni del programma sono usate in 

isolamento. Nel caso in cui, invece, queste funzioni sono usate in combinazione con 

funzioni meno comuni, possono sorgere dei problemi [43]. 

È quindi chiaro che la problematica della generazione di test più efficaci e più efficienti si 

deve risolvere in un compromesso dettato dalle esigenze di tempo e/o di qualità. Un 

testing che privilegia l’efficacia dovrebbe essere utilizzato quando si vuole ottenere un 

software affidabile, mentre l’efficienza andrebbe privilegiata quando si vuole ottenere un 

test meno costoso. La tecnica del testing automatizzato porta a privilegiare l’efficacia in 

quanto non è richiesto sforzo umano, ma solo costo in termini di tempo. 

Possibili condizioni di terminazione di un test potrebbero essere: 

 Criterio temporale: il testing viene eseguito per un periodo di tempo predefinito. 

 Criterio di costo: il testing utilizza un sforzo (in termini di mesi/uomo) allocato 

predefinito. 

 Criterio di copertura: il testing mira a coprire almeno una volta un determinato 

scenario. Ad esempio coprire almeno una volta ogni linea di codice. 
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 Criterio statistico: il testing termina quando gli ultimi k test non hanno rilevato 

malfunzionamenti. 
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Capitolo 2 – Background e Lavori correlati 

 

 

 

In ingegneria le tecniche per automatizzare il testing possono essere suddivise in tre 

categorie principali: 

 Tecniche di Testing Sistematico: sono quelle tecniche che esplorano l’applicazione 

sulla base di un modello. 

 Tecniche di Testing Random: tecniche che effettuano un’esplorazione casuale 

dell’applicazione. 

 Tecniche di Ricerca: sono tecniche che cercano di risolvere complessi problemi di 

ottimizzazione. 

Nonostante Android sia un sistema operativo relativamente recente nel mondo 

tecnologico, il grande successo e la sua natura open-source hanno fatto sì che diversi 

strumenti per il testing automatizzato di questa piattaforma siano stati sviluppati nel corso 

di questi anni. 

Nei prossimi paragrafi saranno illustrate nel dettaglio innanzitutto le tecniche di testing 

sistematico e random coi relativi strumenti sviluppati. Solo in seguito saranno presentate le 

tecniche di ricerca, per le quali ad oggi esiste un unico strumento sviluppato per il testing 

in ambito Android. 

 

2.1 Tecniche di Testing Sistematico 

Le tecniche di testing sistematico possono essere definite come le tecniche che 

automatizzano il design dei test black-box [32]. La differenza coi soliti test black-box 
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consiste nel non dover scrivere manualmente i test basati sulla documentazione dei 

requisiti, piuttosto si crea un modello del comportamento del sistema sotto test, il quale 

cattura alcuni dei requisiti. Sono utilizzati poi strumenti per generare automaticamente i 

test da questo modello. 

Il modello deve avere due caratteristiche: 

 Deve essere piccolo rispetto alla dimensione del sistema che si sta testando così 

che non sia troppo costoso produrlo. 

 Deve essere abbastanza dettagliato per descrivere accuratamente le caratteristiche 

che si vogliono testare. 

Una volta ottenuto il modello, come detto, è possibile utilizzare uno strumento per 

generare automaticamente i casi di test. L’output del generatore di casi di test sarà un 

insieme di casi di test astratti, ognuno dei quali è una sequenza di operazioni con i valori 

di input associati e il valore di output che ci si aspetta (l’oracolo).  

Il prossimo passo è di trasformare questi casi di test astratti in casi di test eseguibili. 

Questa trasformazione è effettuata spesso tramite strumenti automatici e scritti in 

linguaggi specifici di programmazione, come test JUnit in Java. Questi test possono essere 

così eseguiti per provare a individuare fallimenti all’interno del sistema sotto test. 

I vantaggi dell’adozione di una tecnica di testing sistematica sono molteplici. Innanzitutto 

si riduce il tempo per la progettazione dei casi di test, che non devono essere scritti 

manualmente. Inoltre un altro vantaggio non trascurabile risiede nel fatto che è possibile 

generare una varietà di test-suite dallo stesso modello semplicemente adottando un criterio 

di selezione diverso. 

Il processo appena descritto può essere riassunto come in figura 1. 
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Figura 1 

 

 

2.2 Tecniche di Testing Random 

Convenzionalmente il testing random è visto come un'alternativa di secondo piano al 

testing sistematico. Questo perché il testing random ha bisogno di un oracolo automatico 

per poter giudicare i risultati raggiunti e di un profilo operazionale, ovvero di una 

descrizione di come gli utenti utilizzano un sistema [35]. Siccome queste due condizioni 

sono spesso problematiche nella pratica, il testing random non sempre è possibile.  

Ci sono alcuni casi, tuttavia, in cui il testing random si comporta meglio rispetto al testing 

sistematico [33]: in caso di domini di input molti ampi e sparsi e di stati persistenti. Nel 

primo caso, infatti, un testing sistematico richiede troppo sforzo. In caso di stati 

persistenti, invece, può essere vantaggioso utilizzare un testing random quando una ricerca 

degli stati che dovrebbero verificarsi e/o si sono verificati è un compito molto difficoltoso.
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2.3 Gli strumenti per l’automazione del testing Android 

Nel panorama Android sono stati proposti diversi strumenti che fanno utilizzo di queste 

tecniche. Alcuni di essi saranno discussi brevemente nei prossimi paragrafi, con 

particolare interesse verso lo strumento AndroidRipper [28] che, come si vedrà in seguito, 

sarà parte integrante del lavoro di tesi svolto. 

 

2.3.1 Swift-Hand 

Swift-Hand [29] è un tool che utilizza una tecnica di tipo sistematico per il testing di 

applicazioni Android. Il vantaggio principale derivato dall’uso di questo strumento è 

quello di evitare il riavvio del dispositivo tra un test e l’altro, considerato come operazione 

più costosa in termini di tempo persino dell’esecuzione stessa del test. 

Swift-Hand non si impone di costruire un modello preciso dell’applicazione, che richiede 

spesso troppo tempo e risorse di calcolo, poiché lo scopo dello strumento è semplicemente 

quello di guidare l’esecuzione del test in parti non esplorate dell’applicazione. Inoltre 

questo modello potrebbe anche semplicemente non essere affatto raggiungibile nel mondo 

reale delle applicazioni, in quanto richiederebbe un sofisticato modello ad infiniti stati. 

 

2.3.2 Dynodroid 

Dynodroid [30] è una strumento che fa uso di una tecnica sistematica. Dynodroid si basa 

sul principio fondamentale osserva-seleziona-esegui, nel quale prima si osserva quali 

eventi sono rilevanti per l’applicazione nello stato corrente, poi si seleziona uno di questi 

eventi, e alla fine si esegue l’evento selezionato per produrre un nuovo stato in cui si ripete 

il processo. 

Nella fase di osservazione, Dynodroid determina il layout dei widget sulla schermata 

corrente e quale tipo di input ogni widget si aspetta. Nella fase di selezione, Dynodroid fa 

uso di un algoritmo di tipo random per selezionare un widget in maniera tale che i widget 

selezionati più spesso vengano penalizzati in modo da non tralasciare nessun widget. 

Infine, nella fase di esecuzione, Dynodroid esercita il widget selezionato. 

Una caratteristica molto interessante di Dynodroid è la gestione degli eventi di sistema. 

Siccome è troppo impegnativo testare l’applicazione tenendo conto di tutte le 
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permutazioni degli eventi di sistema (ad esempio Android supporta 108 differenti 

broadcast receivers, ognuno dei quali può mandare una notifica all’applicazione), 

Dynodroid si limita ad osservare che un’applicazione reagisce solo ad una piccola frazione 

di eventi chiamati rilevanti. Un evento si definisce rilevante per l’applicazione se 

l’applicazione ha un listener registrato per l’evento. 

 

2.3.3 Monkey 

Lo strumento più conosciuto ed utilizzato nel campo del testing random per Android è 

sicuramente Monkey [31]. Monkey infatti è uno strumento di testing tramite linea di 

comando che è già incluso all’interno dell’Android Development Toolkit (ADT). 

Monkey può essere eseguito sia all’interno dell’emulatore Android che su un dispositivo e 

genera flussi pseudo-casuali di eventi utente come click, tocchi o gestures, così come 

qualche evento a livello di sistema. Monkey può essere usato per gli stress-test delle 

applicazioni sia in maniera casuale che ripetibile. 

Monkey include un certo numero di opzioni, che possono essere divise in quattro 

categorie: 

 Opzioni di configurazione base, come l’impostazione del numero di eventi da 

provare 

 Vincoli operazionali, come restringere il test a un singolo package 

 Tipi e frequenze di eventi 

 Opzioni di debugging 

Quando Monkey è in esecuzione, genera eventi e li invia al sistema. Inoltre guarda anche 

il sistema sotto test per verificare tre condizioni: 

 Se si è deciso di vincolare Monkey ad uno o più package specifici, Monkey guarda 

se ci sono tentativi di navigazione in altri package ed eventualmente li blocca 

 Se l’applicazione va in crash, Monkey ferma l’esecuzione e riporta l’errore. 

 Se l’applicazione genera un errore del tipo “L’applicazione non sta rispondendo”, 

allora Monkey ferma l’esecuzione e riporta l’errore. 

Monkey non genera casi di test riusabili, ma è in grado di calcolare la percentuale di 
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copertura raggiunta. 

 

2.3.4 AndroidRipper 

AndroidRipper [28] è uno strumento per il testing di applicazioni Android che è capace di 

utilizzare sia una tecnica di tipo sistematico, sia random. 

Nella sua versione sistematica, AndroidRipper non si propone di creare un modello 

dell’applicazione, ma piuttosto utilizza il reverse engineering o ripping per navigare 

automaticamente e sistematicamente l’interfaccia grafica dell’applicazione, generando ed 

eseguendo casi di test non appena nuovi eventi sono stati incontrati. 

I casi di test sono composti da sequenze di eventi scatenabili attraverso i widget 

dell’interfaccia grafica dell’applicazione. La generazione di casi di test è basata 

sull’analisi dinamica automatica dell’interfaccia utente che è eseguita per poter trovare e 

scatenare eventi sull’interfaccia stessa. Ogni sequenza di eventi fornisce un caso di test 

eseguibile. 

Durante queste operazioni, AndroidRipper mantiene un modello di macchina a stati 

dell’interfaccia grafica, chiamata GUI Tree. Il modello GUI Tree contiene l’insieme degli 

stati dell’interfaccia e le transizioni tra gli stati incontrati durante il processo di ripping. 

La tecnica di navigazione è iterativa e si basa sui seguenti concetti: 

 Un evento è un’azione utente eseguita su un widget dell’interfaccia. Gli eventi 

possono essere divisi tra eventi di input dati (come quello di riempire una casella di 

testo) ed eventi di input di comando (come cliccare su un bottone); 

 Un’azione consiste in una sequenza di zero o più eventi di input dati seguiti da un 

singolo evento di input di comando; 

 Un task è una coppia (azione, stato GUI) che rappresenta un’azione eseguita in uno 

stato della GUI; un task è eseguito raggiungendo preliminarmente lo stato della 

GUI e poi eseguendo l’azione; una lista di task è un insieme di task; 

 Il criterio di esplorazione della GUI stabilisce se l’esplorazione di una GUI deve 

continuare o essere fermata. 

L’idea alla base di AndroidRipper è quella di eseguire i task presenti in una task list, 
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inizializzata coi task che sono scatenabili nell’interfaccia iniziale dell’applicazione, mentre 

il GUI Tree contiene un singolo stato (rappresentato dall’interfaccia iniziale che è mostrata 

dall’applicazione quando inizia la fase di navigazione). La task list è iterativamente 

aggiornata con nuovi task definiti dalle interfacce correnti, e nuovi stati e nuove 

transizioni sono aggiunte al GUI Tree. La strategia di esplorazione della GUI da parte di 

AndroidRipper può essere configurata variando alcuni parametri come il tempo 

intercorrente tra l’esecuzione di due eventi, i valori di input, il criterio di esplorazione 

della GUI o l’esplorazione dell’applicazione tramite un criterio casuale. 

I parametri su cui è possibile agire sono: 

 Scheduling strategy: tramite questo parametro è possibile decidere quale sarà il 

prossimo task ad essere selezionato. Ci sono tre possibili opzioni: la prima prevede 

che sia l’ultimo task aggiunto alla task list ad essere selezionato per l’esecuzione 

(Depth First), al contrario è possibile scegliere che sia il task ad essere stato 

aggiunto meno di recente ad essere eseguito (Breadth First), infine è possibile 

selezionare un task dalla task list in modo casuale (Random First). 

 Filtering strategy: il parametro specifica il sottoinsieme di tipologie di widget da 

considerare (ad esempio Button, EditText, SearchBar ecc…). 

 Exploration criterion: è un predicato logico sulla base del quale l’algoritmo 

stabilisce se lo stato corrente deve essere esplorato più in profondità. Questo 

parametro è fondamentale per l’esecuzione sistematica di AndroidRipper. Nella 

pratica, l’exploration criterion può essere implementato come un criterio euristico 

che è falso se lo stato corrente è considerato equivalente ad un altro stato già 

visitato. Durante un’esecuzione random, invece, questo valore è sempre vero 

poiché non ci si pone limiti all’esplorazione di nessuna interfaccia. 

 History criterion: è un predicato logico che stabilisce se la task list deve essere 

azzerata dopo ogni iterazione. In caso di tecnica sistematica, questo valore è 

sempre vero, mentre per la tecnica random è sempre falso. 

 Termination criterion: è un predicato logico usato per stabilire quando l’algoritmo 
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deve essere fermato. Ad esempio, quando una task list è vuota, al raggiungere di un 

certo numero di eventi o quando è stata raggiunta una sufficiente percentuale di 

copertura del codice. 

 

2.4 Tecniche basate sulla ricerca 

Le tecniche basate sulla ricerca sono una famiglia di tecniche utilizzate per risolvere 

complessi problemi di ottimizzazione. Esse sono molto utilizzate in campo ingegneristico 

in diverse attività, soprattutto nel testing [5, 6, 7, 8] e nella manutenzione automatizzata [9, 

10], ma anche in altre attività come nella gestione del ciclo di vita del software [1], 

progetti di pianificazione e stima dei costi [2, 4] e molte altre ancora. 

Un’ampia varietà di differenti tecniche di ottimizzazione e di ricerca sono state proposte. 

In generale però esse possono essere divise in due macro-categorie: 

 Tecniche di ottimizzazione classiche 

 Tecniche di ricerca metaeuristiche 

 

2.4.1 Tecniche di ottimizzazione classiche 

Le tecniche di ottimizzazione classiche sono utilizzate nella programmazione lineare e 

garantiscono di trovare la soluzione globale ottima. 

Gli input per un modello di programmazione lineare sono un insieme di variabili reali e 

non negative {𝑥1, 𝑥2, … , 𝑥𝑛}, chiamate variabili decisionali. L’obiettivo è di massimizzare 

(o minimizzare) il valore di una funzione, chiamata funzione obiettivo, espressa sotto 

forma di espressioni lineari. 

Ad esempio una funzione obiettivo è del tipo: 

 Massimizza  ∑ 𝑐𝑖𝑥𝑖
𝑛
𝑖=1  

Dove {𝑐1, … , 𝑐𝑛} sono un insieme di coefficienti specifici per il problema, soggetti ad un 

insieme di m vincoli della forma 

 

   ∑ 𝑎1𝑖𝑥𝑖 ≤ 𝑏1
𝑛
𝑖=1  

   … 

  ∑ 𝑎𝑚𝑖𝑥𝑖 ≤ 𝑏𝑚
𝑛
𝑖=1  
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Dove 𝑎𝑖𝑗 e 𝑏𝑖 sono costanti determinate del problema. 

Questa formulazione è tipicamente utilizzata nei problemi di allocazione delle risorse. Se 

un problema ingegneristico può essere formulato in questo modo, allora la 

programmazione lineare è una buona scelta poiché esistono algoritmi efficienti per la 

soluzione del problema che è garantita essere di ottimo globale. 

 

2.4.2 Tecniche di ricerca metaeuristiche 

In ingegneria ci sono problemi molto complessi dal punto di vista computazionale (NP-

hard) che costringono ad orientarsi verso tecniche cosiddette metaeuristiche. 

Di seguito saranno discusse le tre principali tecniche di ricerca metaeuristica, con 

particolare interesse verso gli algoritmi genetici, argomento principale del lavoro svolto di 

tesi, a cui sarà dedicato un paragrafo. 

 

Hill Climbing: Hill Climbing inizia da una soluzione candidata scelta casualmente. Ad 

ogni iterazione, sono considerati solo gli elementi di un insieme di “vicini” alla soluzione 

corrente. I “vicini” tipicamente costituiscono una piccola mutazione della corrente 

soluzione. Una “mossa” è fatta verso il vicino che incrementa la funzione di fitness. La 

funzione di fitness è quella che permette di associare ad ogni soluzione uno o più 

parametri legati al modo in cui quest’ultima risolve il problema considerato. 

Esistono due modi di selezionare il vicino verso il quale muoversi per migliorare la 

fitness: 

 Next ascent hill climbing in cui viene selezionato il primo vicino trovato 

 Steepest ascent hill climbing in cui tutti i vicini sono esaminati per trovare il vicino 

che incrementa maggiormente la fitness 

Se non esiste nessun vicino con una fitness migliore, allora la ricerca termina e quindi 

l’ottimo (forse locale) è stato trovato. 

 

Simulated Annealing: Simulated Annealing (letteralmente Ricottura Simulata) può essere 

pensata come una variazione della tecnica di Hill Climbing che evita il problema del 
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massimo locale permettendo mosse che possono decrementare la fitness. Si ispira al 

processo di ricottura in ambito metallurgico, in cui si permette una fase di riduzione della 

temperatura del metallo per poterne aumentare la forza. 

Durante l’esecuzione di un algoritmo che utilizza la tecnica di Simulated Annealing ci si 

potrà muovere da un punto x1 verso un punto “peggiore” x’1 con una probabilità che è in 

funzione del calo di fitness e di un parametro di “temperatura”. Il comportamento finale è 

simile a quello della tecnica di Hill Climbing, ma il Simulated Annealing consente nelle 

prime fasi “più calde” un’esplorazione migliore dello spazio di ricerca con la speranza che 

le temperature più alte consentano di scappare dai massimi locali. 

 

2.5 Algoritmi genetici 

Gli algoritmi genetici sono una tecnica metaeuristica naturale che si basa sull’analogia con 

i meccanismi di selezione naturale in campo genetico. L’analogia è stata sviluppata da J. 

Holland [13] con lo scopo di astrarre e spiegare i processi di adattamento dei sistemi 

naturali alle diverse condizioni ambientali, così come teorizzato da Charles Darwin in 

campo biologico, e di progettare quindi sistemi software che ricalcassero i meccanismi di 

evoluzione di questi sistemi. 

L’idea di base è quella di considerare una popolazione di soluzioni che evolve in accordo 

con un meccanismo di selezione in modo da produrre soluzioni con buoni valori della 

funzione obiettivo (fitness). Gli algoritmi genetici sono quindi algoritmi iterativi e ogni 

iterazione è chiamata generazione. 

L’evoluzione di una popolazione è legata al processo di riproduzione. Durante la loro vita, 

gli individui (genitori) si accoppiano producendo nuovi individui (figli) il cui patrimonio 

genetico è una combinazione di quello dei genitori (crossover). I figli subiscono mutazioni 

rispetto al patrimonio genetico ereditato dai genitori per effetto della vita di relazione e 

delle influenze dell’ambiente. 

La legge di selezione naturale si basa sul principio che, tra gli individui generati, hanno 

maggiore probabilità di sopravvivere quelli che possiedono una migliore capacità di 

adattamento all’ambiente, ovvero coloro che hanno una fitness (letteralmente “forma 
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fisica”) migliore. Ogni popolazione è costituita da individui chiamati cromosomi.  

Un algoritmo genetico converge quando gli individui della popolazione divengono più o 

meno simili. Al verificarsi di questa condizione, l’operatore di crossover in pratica non è 

più in grado di produrre nuove soluzioni e l’algoritmo esplora un sottoinsieme limitato 

dello spazio delle soluzioni. Un criterio di arresto può essere dato da una qualche misura 

della varietà della popolazione presente (es. varianza della fitness). In alternativa, si può 

fissare un numero prestabilito di iterazioni o un certo numero di iterazioni nel corso delle 

quali la soluzione migliore della popolazione è rimasta la stessa. 

Un algoritmo genetico generale [14] è presentato di seguito: 

 

Set generation number, m:=0 
Choose the initial popolutaion of candidate solutions, P(0) 
Evaluate the fitness for each individual of P(0), F(Pi(0)) 
loop 

Recombine: P(m) := R(P(m)) 
Mutate: P(m) := M(P(m)) 
Evaluate: F(P(m)) 
Select: P(m+1) := S(P(m)) 
m := m+1 
exit when goal or stopping condition is satisfied 

end loop 
 
 

Ci sono molte variazioni alla tecnica rispetto a questo processo globale, ma gli elementi 

cruciali sono: 

 La scelta della rappresentazione del problema (codifica) 

 Il modo in cui si sceglie la funzione di fitness che guiderà l’intero processo di 

ricerca 

 Il modo in cui avviene la ricombinazione (crossover) 

 La scelta della popolazione iniziale 

 

2.5.1 La codifica 

Il primo passo per lo sviluppo di un algoritmo genetico è la scelta della rappresentazione 

del problema tramite una codifica scelta. 

La funzione di codifica è definita come: 
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𝐶: 𝑆 → 𝑋 

Dove S è lo spazio delle soluzioni del problema e X è lo spazio dei cromosomi (spazio di 

ricerca). 

Le due tipologie di codifica più diffuse sono: 

 Codifica binaria: la codifica binaria è particolarmente adatta per problemi di 

ottimizzazione combinatoria, come nel problema dello zaino in cui bisogna trovare 

la miglior combinazione di oggetti, ad ognuno dei quali è associato un peso e un 

valore, da poter inserire all’interno di uno zaino che può sopportare un certo limite 

di peso. 

 Codifica a permutazione: ideale per problemi a permutazione, come il problema 

del commesso viaggiatore in cui, data una rete di città, connesse tramite delle 

strade, bisogna trovare il percorso di minore lunghezza che un commesso 

viaggiatore deve seguire per visitare tutte le città una e una sola volta per poi 

tornare alla città di partenza. 

Ogni tipo di codifica può però essere usata per meglio adattarsi al problema in esame, 

come la codifica a numeri reali o un’altra codifica ad-hoc. 

 

2.5.2 La funzione di fitness 

La funzione di fitness è un indicatore della salute della popolazione. Il modo in cui è 

definita dipende dal problema in esame. Proseguendo l’analogia tra il processo di 

evoluzione in natura e i problemi di ottimizzazione, la funzione di fitness può essere 

paragonata alla funzione obiettivo, mentre i geni sono paragonabili alle variabili 

decisionali e i cromosomi ad un insieme di geni, ovvero di variabili decisionali. 

L’obiettivo, quindi, di un algoritmo genetico è di ottimizzare il valore della funzione di 

fitness. 

 

2.5.3 Il crossover 

Il crossover è l’operatore principale di un algoritmo genetico e si occupa di diversificare la 

popolazione. Esso accoppia due soluzioni (genitori) generandone altre due (figli) che 
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presentano un patrimonio genetico e, quindi, valori delle variabili dedotti da quelli dei 

genitori. 

Ci sono tre passi fondamentali per l’implementazione di un crossover: 

 La modalità di scelta dei genitori 

 La modalità di selezione degli individui da scartare per far posto ai figli generati 

tramite il crossover 

 La tipologia di crossover da applicare 

 
Figura 2 

 

Per quanto riguarda la modalità di scelta dei genitori, in accordo con Goldberg et al. [15], 

esistono quattro tipi principali di selezione: 

 Proportionate reproduction: tramite la proportionate reproduction un individuo 

avrà una possibilità p di essere scelto per la riproduzione proporzionale al valore 

della sua fitness. Un esempio di proportionate reproduction è la roulette wheel 

selection [16] [18], mostrata in figura 2. 

 Ranking selection [19]: nel ranking selection i cromosomi vengono ordinati dal 

migliore al peggiore e ad ogni posizione viene associato il numero di 

accoppiamenti prestabiliti. Agli individui migliori sarà consentito, quindi, un 

numero maggiore di accoppiamenti stabilito in maniera statica. 

 Tournament Selection [20]: nella sua variante più semplice, coppie di individui 

sono prese a caso tra la popolazione e confrontate. All’individuo con maggiore 
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valore di fitness sarà concesso l’accoppiamento. Questo processo si itera fin 

quando non si è raggiunto il numero prestabilito di accoppiamenti. È anche 

possibile utilizzare tornei più grandi di quello binario, dove il migliore tra gli n 

individui scelti entrerà nella fase di accoppiamento. 

 Steady-State reproduction [17]: la Steady-State reproduction (o anche Genitor) è 

una tecnica di riproduzione che sceglie una coppia di candidati per la riproduzione 

in base alla loro fitness e la sostituisce al peggiore individuo della popolazione. 

L’idea alla base di questa tecnica differisce quindi dalle altre, in cui si sceglievano 

prima tutti gli individui da far accoppiare. La Steady-State reproduction invece 

funziona in modo individuale ed è effettuato solo un accoppiamento per volta. 

Sempre in accordo con Goldberg et. al [15], la Steady-State reproduction è la tecnica che 

raggiunge aumenti maggiori di fitness. Solo la Tournament Selection, con tornei di ampie 

dimensioni o ranking non lineari, ha prestazioni comparabili mentre la Proportionate 

Reproduction è la tecnica che si è comportata in modo peggiore. 

Esistono invece quattro modalità di scelta degli individui da scartare: 

 Tutti i cromosomi di una generazione n vengono rimpiazzati. Ciò è ottenuto 

generando, in fase di crossover, tanti cromosomi figli quanti sono gli abitanti della 

popolazione della generazione precedente. Ciò comporta che ci sia la possibilità 

che un cromosoma con alta fitness, e quindi con alta probabilità di riprodursi, 

riesca a riprodursi troppe volte diventando così un super-cromosoma (ovvero un 

cromosoma con fitness molto alta) o che, in una generazione sfortunata, non riesca 

a riprodursi affatto facendo perdere così un importante patrimonio genetico. 

 I genitori vengono scartati per far posto ai propri figli. Questa modalità dovrebbe 

evitare che un super-cromosoma possa prendere il sopravvento della popolazione 

scongiurando il rischio che col passare delle generazioni tutti gli abitanti inizino a 

somigliarsi tra loro. C’è però il rischio che un crossover tra due cromosomi con 

alta fitness possa generare due figli con bassa fitness, perdendo così patrimonio 

genetico. 
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 I peggiori individui della popolazione sono scartati e si lasciano sopravvivere sia i 

genitori che i propri figli (come nella Steady-State reproduction). In questo modo 

sono creati un minor numero di individui per iterazione, ma non dovrebbero 

presentarsi i problemi delle modalità precedenti. 

 I k individui migliori di una popolazione vengono “salvati” e parteciperanno alla 

generazione successiva insieme ai cromosomi generati tramite gli operatori di 

crossover. Necessita di un processo di normalizzazione per evitare che un 

cromosoma prenda il sopravvento all’interno della popolazione. 

Infine ci sono più modalità in cui due cromosomi possono scambiarsi il loro materiale 

genetico. Il materiale genetico viene scambiato attorno ad uno o più punti, chiamati 

crosspoints o punti di taglio secondo diverse opzioni: 

 Single-point crossover: il materiale genetico viene scambiato attorno ad un singolo 

punto di taglio scelto in maniera casuale o predefinita per ottenere due teste e due 

code. La prima nuova soluzione avrà la testa del primo genitore e la coda del 

secondo, viceversa la seconda soluzione sarà combinazione della testa del secondo 

genitore e la coda del primo. Per una codifica binaria avremo la situazione espressa 

in figura 3. 

 

Figura 3 

 Two-point crossover: il two-point crossover consiste nel creare due punti di taglio. 

Si avranno così due cromosomi aventi una testa, una parte centrale e una coda. La 

prima soluzione generata avrà la testa e la coda del primo genitore e la parte 

centrale del secondo. La seconda nuova soluzione avrà la parte centrale del primo 

genitore e testa e coda del secondo. Per una codifica binaria avremo la situazione 

espressa in figura 4. 
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Figura 4 

 Crossover uniforme: questa tecnica di crossover è differente dalle altre. Il 

cromosoma figlio sarà generato dal materiale genetico dei genitori in accordo a una 

“maschera di crossover”, generata casualmente, che decide se copiare per ciascun 

gene dal primo cromosoma genitore o dal secondo. Se il k-esimo bit della 

maschera vale ‘0’, il cromosoma figlio riceverà quel gene dal primo genitore, 

altrimenti lo riceverà dal secondo. Per il secondo figlio si avrà il ragionamento 

contrario. Un esempio di crossover uniforme è mostrato in figura 5. 

 

 

Figura 5 

 

2.5.4 La mutazione 

La mutazione consiste nella modifica pseudocasuale di alcune parti dei geni in base a 

coefficienti definiti inizialmente. La mutazione può essere utile per riportare nella 

popolazione materiale genetico che era andato perduto nelle generazioni precedenti o per 

esplorare nuovi spazi di ricerca. 

Tradizionalmente la mutazione è vista come un operatore secondario a cui è associata una 

probabilità minore rispetto all’operatore di crossover. 
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2.6 Testing automatizzato tramite Algoritmi Genetici 

Come già accennato, le ricerche effettuate hanno trovato un unico strumento che fa uso di 

algoritmi genetici per il testing di applicazioni Android. EvoDroid [58] utilizza gli 

algoritmi genetici per incrementare la copertura del codice nell’ambito di un test di tipo 

white-box. Per ogni applicazione, EvoDroid costruisce due modelli: 

 Interface Model (IM): utilizzato per determinare la struttura dei cromosomi (test), 

ad esempio per accoppiare insieme all’interno di un gene gli input e gli eventi. 

 Call Graph Model (CGM): un grafo che esplicita le relazioni tra le chiamate dei 

metodi a cui sono aggiunte informazioni circa le relazioni implicite causate dagli 

eventi (messaggi). 

Tramite questi due modelli EvoDroid implementa un algoritmo genetico per ottenere la 

copertura massima del CGM e incrementare così la copertura di codice sorgente 

dell’applicazione. Inoltre EvoDroid implementa anche la possibilità di parallelizzare 

l’algoritmo eseguendo i test generati automaticamente in cloud in modo da diminuire i 

tempi di esecuzione della singola iterazione. 

Tuttavia le tecniche genetiche sono state molto utilizzate nel mondo dell’ingegneria e in 

special modo nel campo del testing automatizzato. Di seguito sono riportati alcuni lavori 

basati sul testing automatizzato del software tramite algoritmi genetici. 

Un primo esempio è proposto in [22] dove B.F. Jones et al. hanno utilizzato gli algoritmi 

genetici per generare un insieme di test per il testing strutturale. B.F. Jones fa uso di un 

crossover uniforme, in quanto ha mostrato prestazioni migliori rispetto al single-point e al 

two-point crossover, e ha ottenuto importanti risultati anche dall’operatore di crossover. In 

un test mutazionale effettuato per analizzare le prestazioni della test-suite generata, si è 

riusciti a scovare ed uccidere il 99% di mutanti. 

P. R. Srivastava e T. Kim [26] hanno utilizzato invece un algoritmo genetico per scovare i 

percorsi più a rischio di errori in un software. La funzione di fitness è descritta tramite un 

CFG (Control Flow Graph) pesato, che assegna un peso maggiore a nodi più a ‘rischio’. 

L’algoritmo fa uso di un single-point crossover e seleziona i cromosomi da riprodurre 
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tramite la tecnica di Proportionate Reproduction. 

C. C. Michael et. al [27] cercano di risolvere il problema della generazione dei dati per il 

testing di un software. L’algoritmo genetico sviluppato fa uso di un single-point crossover 

e selezione dei candidati tramite ruota della fortuna. 
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Capitolo 3 – Problema e soluzione 

 

3.1 Definizione del problema 

L’obiettivo che ci si è posto di raggiungere è la realizzazione di una tecnica di testing 

automatizzata che sia in grado di creare un insieme di test efficaci e quanto più possibile 

efficienti che consentano di massimizzare con un costo accettabile la copertura del codice 

in applicazioni Android. 

Tali test devono essere rieseguibili e fornire un’adeguata informazione circa i risultati 

ottenuti. 

Trattandosi di una tecnica di tipo automatizzato, il problema dell’efficacia è più prioritario 

rispetto a quello dell’efficienza, che non per questo però è da trascurare come si vedrà nel 

seguito della trattazione. 

 

3.2 Soluzione 

Come soluzione per il problema specificato è stato utilizzato un algoritmo genetico, una 

tecnica di testing basata sulla ricerca di tipo globale, che si ispira alla teoria 

dell’evoluzione naturale delle specie di Darwin, per far progredire una soluzione iniziale 

fino a raggiungere un punto di ottimo nei casi in cui l’algoritmo è ben progettato [44]. È 

stato deciso di utilizzare una tecnica di questo tipo in quanto: 

 Le tecniche di testing automatizzate attualmente presenti in ambito Android 

solitamente soffrono di problemi di efficacia. 

 È stato dimostrato che le tecniche genetiche applicate al testing hanno raggiunto 

ottimi risultati in applicazioni basate sugli eventi [46] [47]. 
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3.3 Le componenti principali dell’algoritmo 
 

3.3.1 La soluzione iniziale 

Ogni algoritmo di ricerca comincia la sua esecuzione a partire da una soluzione iniziale 

ammissibile. 

È stato deciso di utilizzare l’output proveniente da uno strumento che fa uso di 

navigazione sistematica, ovvero AndroidRipper, per creare una soluzione inziale. Come 

visto nel capitolo precedente, AndroidRipper è in grado di effettuare un testing di 

un’applicazione Android sia tramite un testing sistematico che tramite una tecnica di tipo 

random. Per l’algoritmo implementato si farà riferimento con AndroidRipper 

esclusivamente alla sua modalità “sistematica”. 

La decisione di utilizzare AndroidRipper per creare una soluzione iniziale presenta diversi 

vantaggi in quanto quest’ultima: 

 Rappresenta già una soluzione ammissibile. 

 È una base di partenza con una buona efficacia. Ciò può aiutare l’algoritmo a 

convergere più velocemente. 

 Contiene tutte le informazioni genetiche di cui ha bisogno l’algoritmo genetico per 

poter evolvere in quanto AndroidRipper utilizza una tecnica di navigazione 

sistematica che percorre tutto l’albero di esplorazione dell’applicazione e contiene 

quindi tutti i possibili eventi scatenabili sull’interfaccia utente, a meno di 

schermate raggiungibili solo con particolari input utente. 

Lo scopo dell’algoritmo genetico sarà quello di migliorare l’efficacia della soluzione 

iniziale rimescolando i test tramite operazioni di crossover e mutazione. 

 

3.3.2 Codifica 

Un problema che va affrontato quando si progetta una tecnica di tipo genetico consiste nel 

rappresentare in modo adeguato i cromosomi. Nel caso in esame le informazioni da 

codificare sono le seguenti: 

 I possibili stati, o activity equivalenti, in cui può trovarsi l’applicazione. Per 
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modellare uno stato AndroidRipper raccoglie tutti i widget wi di un’interfaccia 

secondo una Filtering strategy, un parametro che specifica un sottoinsieme di 

widget considerati rilevanti. Due stati sono poi ritenuti equivalenti secondo un 

Exploration criterion, configurabile anch’esso come parametro, che per 

l’algoritmo implementato considera come equivalenti due stati che hanno gli stessi 

widget rilevanti, lo stesso nome dell’Activity e lo stesso titolo dell’interfaccia. 

AndroidRipper definisce quindi uno stato come 𝑆 = {𝑤1 … . , 𝑤𝑛}, con wi widget 

rilevante. La codifica degli stati è un punto cruciale dell’algoritmo perché permette 

di costruire il modello dell’applicazione da cui dipenderà la navigazione 

sistematica dell’applicazione e di conseguenza l’intero algoritmo genetico che è 

funzione di quest’ultima. 

 L’eventuale inserimento di uno o più input nei campi di testo dell’applicazione. 

 L’evento che scatena il passaggio dell’applicazione da uno stato A verso uno stato 

B. 

Queste informazioni sono individuate in modo univoco dalla tecnica di tipo sistematico 

eseguita tramite AndroidRipper a monte dell’algoritmo genetico e l’insieme di esse 

rappresenta un gene del cromosoma. 

Ogni cromosoma è strutturato nel seguente modo: 

 L’identificativo dello stato iniziale nel quale si trova l’applicazione in un 

determinato istante. Per riconoscere uno stato all’interno dell’algoritmo genetico 

non c’è bisogno di conoscere tutti i suoi widget, ma è sufficiente conoscere 

l’identificativo assegnatogli da AndroidRipper. 

 Nessuno, uno o più valori di input da inserire in eventuali campi di testo presenti 

nello stato esplorato. 

 Una descrizione del tipo di evento che si andrà a scatenare. Questa descrizione 

contiene l’identificativo unico del widget sul quale si scatena l’evento, il tipo di 

evento e un eventuale valore. Per widget si considera qualsiasi elemento 

dell’interfaccia grafica con cui è possibile interagire. L’evento può essere ad 
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esempio di tipo click quando si preme sul widget selezionato, di tipo selectListItem 

quando seleziona un elemento da una lista di oggetti su cui premere, o anche di 

tipo openMenu quando apre il menu contestuale dell’activity corrente. Infine il 

campo valore è presente negli eventi in cui il tipo e l’identificativo del widget non 

bastano a specificare in modo univoco l’evento. Ad esempio negli eventi di tipo 

selectListItem il campo valore serve a specificare quale elemento della lista 

scegliere. 

 Un identificativo di uno stato finale a cui si è arrivati scatenando l’evento. Lo stato 

finale non deve essere necessariamente diverso dallo stato iniziale. Può infatti 

succedere che l’evento scatenato non modifichi lo stato dell’applicazione. 

A questo punto lo stato finale può essere considerato come stato iniziale per 

l’eventuale prossimo evento da scatenare. 

In definitiva quindi possiamo vedere la struttura di un cromosoma come un insieme di 

sequenze ‘stato iniziale→sequenza di ((input)→evento)→stato finale’, come è possibile 

vedere in Errore. L'origine riferimento non è stata trovata.6. 

 

 

 

Figura 6 
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Più formalmente diremo che un gene G è definito come: 

𝐺 = {𝐴, 𝐼 ∗, 𝐸, 𝐹} 

Dove: 

 A è l’Activity iniziale definita dal suo identificativo unico 

 I* è l’insieme degli zero, uno o più inserimenti di input, dove ogni input Ij è 

definito come 𝐼𝑗 = {𝑤𝑗, 𝑣𝑗}, con wi widget all’interno del quale sarà inserito l’input 

di valore vj 

 E è l’evento che si andrà a scatenare definito come 𝐸 = {𝑤, 𝑡, 𝑣∗} con v eventuale 

valore associato al widget w di tipo t 

 F stato finale nel quale l’applicazione si troverà dopo che l’evento E sarà stato 

scatenato 

Definiremo invece un cromosoma C come un insieme di geni: 

𝐶 = {𝐺1, … , 𝐺𝑛} 

Per meglio comprendere come viene codificata la struttura di un cromosoma vediamo un 

esempio pratico. Consideriamo la sequenza di stati per l’applicazione Aarddict in Errore. 

L'origine riferimento non è stata trovata.6. 

Tale applicazione consente di cercare vocaboli all’interno di un dizionario. 

In fig.7a abbiamo lo stato iniziale che supponiamo essere codificato da AndroidRipper con 

Figura 7 
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un identificativo unico ‘a1’. A questo punto viene scatenato un evento di tipo ‘click’ sul 

widget ‘Scan Device’ con id ‘1234’ che porta l’applicazione nello stato in fig.7b, 

codificato con ‘a3’. Le informazioni saranno codificate quindi nel seguente modo: 

 Start Activity: a1 

 Input: null 

 Widget input id: null 

 Event type: click 

 Widget id: 1234 

 Value: null 

 Final activity: a3 

Nel prosieguo della navigazione, da fig.6b inserendo un testo nell’apposito campo e 

cliccando sul primo elemento della lista (fig.6c) arriviamo nello stato in fig.6d. Ipotizzando 

che il campo di testo abbia identificativo ‘2222’, il widget con la lista di elementi abbia id 

‘3333’ e lo stato finale sia codificato con l’id ‘a4’, otterremo la seguente codifica: 

 Start Activity: a3 

 Input: Napoli 

 Input Widget id: 2222 

 Event type: selectListItem 

 Widget id: 3333 

 Event value: 1 

 Final Activity: a4 

L’insieme di queste due transizioni ‘stato→evento→stato’ forma il cromosoma. 

Possiamo rappresentare graficamente il tutto nel seguente modo come in Errore. 

L'origine riferimento non è stata trovata.8 dove per semplicità abbiamo indicato 

Figura 8 
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genericamente con e un evento e con i l’inserimento di un input. 

 

3.3.3 La funzione di fitness globale 

Quando si comparano due algoritmi, il valore di efficacia proposto è un indicatore di 

quanto il processo ha lavorato bene. Ad ogni modo, per assicurare una comparazione equa, 

è importante stabilire la quantità di sforzo spesa da un algoritmo di ricerca per trovare 

queste soluzioni. Questo sforzo è comunemente misurato tenendo traccia del numero di 

test che sono stati eseguiti. Per esempio, un algoritmo A potrebbe trovare una soluzione 

migliore di un algoritmo B, ma allo stesso tempo può capitare che l'algoritmo A abbia 

impiegato molto più tempo a trovare la sua soluzione migliore rispetto a quanto ne abbia 

impiegato B. In questo caso si può dire che l’algoritmo A è più efficace di B, mentre B è 

più efficiente di A. 

In letteratura ci sono molti modi di misurare l’efficacia. Solitamente, però, l’efficacia è 

definita come: 

 

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖 𝑡𝑟𝑜𝑣𝑎𝑡𝑖

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖 𝑑𝑎 𝑡𝑟𝑜𝑣𝑎𝑟𝑒
 

Mentre l’efficienza è definita come: 

 

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑡𝑒𝑠𝑡 𝑖𝑛 𝑔𝑟𝑎𝑑𝑜 𝑑𝑖 𝑠𝑐𝑜𝑝𝑟𝑖𝑟𝑒 𝑚𝑎𝑙𝑓𝑢𝑛𝑧𝑖𝑜𝑛𝑎𝑚𝑒𝑛𝑡𝑖

𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑖 𝑡𝑒𝑠𝑡 𝑡𝑜𝑡𝑎𝑙𝑖
 

 

Nel nostro caso però, non potendo conoscere a priori il numero di malfunzionamenti 

presenti nell’applicazione, un’alternativa consiste nel valutare la porzione di codice 

eseguito per ipotizzare che ad un numero maggiore di linee di codice coperte corrisponda 

la possibilità di scovare il maggior numero di malfunzionamenti. Diremo quindi che 

l’algoritmo è tanto più efficace quante più linee di codice riesce a coprire. Possiamo quindi 

dire che: 

 

𝐸𝑓𝑓𝑖𝑐𝑎𝑐𝑖𝑎 =  ∑ 𝑙𝑖𝑛𝑒𝑒 𝑑𝑖 𝑐𝑜𝑑𝑖𝑐𝑒 𝑐𝑜𝑝𝑒𝑟𝑡𝑒 𝑑𝑎𝑙𝑙𝑎 𝑇𝑒𝑠𝑡 𝑆𝑢𝑖𝑡𝑒 
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Nell’algoritmo genetico sviluppato definiamo due funzioni di fitness: una globale e una 

locale. 

Come detto in precedenza, l’obiettivo principale che ci si è posto durante lo sviluppo 

dell’algoritmo è di massimizzare l’efficacia della test-suite. La misura scelta per calcolare 

la fitness globale della popolazione è di conseguenza rappresentata dalla somma di linee di 

codice coperte dall’insieme di test generato dall’algoritmo genetico. 

 

3.3.4 La funzione di fitness locale 

La funzione di fitness locale calcola la fitness dei singoli cromosomi e, stilando una 

classifica dei cromosomi in base a questo valore, ci suggerisce quali saranno i cromosomi 

più idonei ad essere scartati durante il prossimo ciclo di riproduzione. Per fare ciò, 

innanzitutto l’algoritmo cerca all’interno della test-suite i test identici. Due test nel nostro 

caso si definiscono identici se hanno la medesima copertura del codice. 

Terminata questa fase, la popolazione è divisa in tre sottoinsiemi secondo il seguente 

criterio: 

 Al primo insieme I1 appartengono i test che coprono in modo unico almeno una 

linea di codice (ovvero una linea non coperta da nessun altro test nella test-suite). 

 Supposti 𝑛 test identici tra loro, 𝑛 − 1 tra questi test vengono inseriti nell’insieme 

I3. Questa operazione viene effettuata per ogni gruppo di test tra loro identici. 

 Infine nell’insieme I2 vengono inseriti i test che non appartengono ai due 

precedenti insiemi. 

I test appartenenti all’insieme I1 avranno convenzionalmente una fitness maggiore dei test 

appartenenti agli altri due insiemi, al contrario i test appartenenti all’insieme I3 avranno 

convenzionalmente la fitness minore. Questo permette di scegliere che i cromosomi 

nell’insieme I3, non portando con sé nessuna informazione diversa rispetto al resto della 

popolazione, possano essere i primi ad essere presi in considerazione per la sostituzione. 

Al contrario, i cromosomi appartenenti a I1, possedendo informazioni genetiche non 

presenti in nessun altro cromosoma nella popolazione, saranno esposti in misura minore al 
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rischio di sostituzione. Allo stesso tempo, i candidati per la riproduzione saranno scelti 

solo tra gli insiemi I1 e I2, in quanto l’insieme I3 contiene solo informazioni ridondanti già 

presenti negli altri insiemi. 

Infine i cromosomi appartenenti a I2 sono ordinati secondo una funzione di copertura 

pesata, o rank. Il valore della copertura pesata, che rappresenta la fitness locale per i 

cromosomi dell’insieme I2, è dato dalla somma delle linee di codice coperte da un test a 

cui è associato un valore inversamente proporzionale al numero di volte che ogni linea di 

codice è stata coperta da tutti i test dell’insieme. 

Più formalmente, possiamo definire la fitness locale per i test dell’insieme I2 come segue: 

Definizione. Dato: L={l1, l2, … , ln} l’insieme delle n linee di codice di un’applicazione 

generica e W = {w1, w2, … , wn} l’insieme dei pesi associati alle linee L, allora la fitness 

locale fl di un cromosoma c ϵ I2 sarà definita come: 

 

𝑓𝑙𝑐 = ∑ 𝑙𝑗𝑤𝑗

1≤𝑗≤𝑛

 

Dove: 

 0 ≤ lj ≤ 1, con lj che vale 1 se la i-esima linea è coperta dal test c, 0 se non è coperta 

e un valore compreso tra 0 e 1 se il suo bytecode è stato coperto solo in parte
1
. 

 0 ≤ 𝑤𝑗 ≤ 1 2⁄  𝑐𝑜𝑛  𝑤𝑗 = 1 ∑ 𝑙𝑘
𝑇
𝑘=1⁄   con T dimensione della test-suite e lk definita 

come sopra. Il valore massimo di wj è pari a ½ poiché, se la linea lk fosse stata 

coperta solo una volta, il test non apparterrebbe all’insieme I2 ma all’insieme I1. 

In questo modo, se i cromosomi da sostituire sono in numero maggiore rispetto a quelli 

appartenenti all’insieme I3, saranno i cromosomi appartenenti a I2 col valore più basso di 

                                                 
1
 Il bytecode Java è il set di istruzioni della Java Virtual Machine. Il codice Java scritto dal programmatore viene 

trasformato in bytecode da un compilatore in codici da 1 o 2 bytes ed eseguiti dalla JVM. Ogni linea di codice Java è 
così composta da una o più linee di codice in bytecode di più basso livello. Il tool utilizzato per la misurazione del 
codice coperto da un test, Emma [57], mostra la copertura in bytecode di una linea di codice Java. Può quindi capitare 
che, per un’istruzione complessa come un if con più condizioni, ad una linea di codice Java corrispondano più linee di 
bytecode che non necessariamente saranno eseguite insieme (ad esempio, per un if con due condizioni, se fallisce il 
controllo sulla prima condizione, il bytecode relativo alla seconda condizione non sarà eseguito). Alla copertura della 
linea Java corrispondente sarà assegnato quindi un valore pari al numero di linee di bytecode eseguite diviso il numero 
di linee di bytecode totali. Al contrario, per operazioni ad esempio matematiche, il bytecode sarà sempre eseguito 
completamente e sarà assegnato quindi un valore 1 alla sua copertura del codice Java se eseguita. 
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fitness locale ad essere sostituiti. 

 

3.3.5 Tecnica di crossover 

La tecnica di crossover implementata all’interno dell’algoritmo genetico è di tipo single-

point, o anche a taglio singolo, perché seleziona in modo casuale un singolo punto attorno 

al quale viene scambiato il materiale genetico tra due cromosomi, detti genitori. In questo 

modo si genereranno due cromosomi figli con corredo genetico funzione dei loro genitori. 

Il primo cromosoma figlio sarà formato dalla testa del primo genitore e dalla coda del 

secondo. Viceversa, il secondo cromosoma figlio sarà formato dalla testa del secondo 

genitore e dalla coda del primo. 

Si è già discusso di come un cromosoma, per l’algoritmo genetico proposto, sia codificato 

tramite un insieme di sequenze ‘stato iniziale→sequenza di ((input)→evento)→stato 

finale’. Il punto di taglio è definito solo sugli stati equivalenti, ovvero sugli stati navigati 

da entrambi i test. 

Definiti due cromosomi X e Y, con: 

𝑋 = {(𝑋𝑖)
+, (𝐴𝑛, 𝐼1

∗, 𝐸1, 𝐹1), (𝑋𝑗)
+

} 

𝑌 = {(𝑌ℎ)+, (𝐴𝑛, 𝐼2
∗, 𝐸2, 𝐹2), (𝑌𝑘)+}  

Dove: 

 (𝑋𝑖)+ e  (𝑋𝑗)
+

 sono sequenze di uno o più geni di X 

 (𝑌ℎ)+ e (𝑌𝑘)+ sono sequenze di uno o più geni di Y 

 𝐴𝑛 è uno stato navigato da entrambi i cromosomi 

 𝐼1
∗ e 𝐼2

∗ sono sequenze di zero, uno o più input 

 𝐸1 e 𝐸2 sono eventi qualsiasi che portano l’applicazione rispettivamente nello stato 

𝐹1 e 𝐹2 

Avremo che il crossover tra i cromosomi X e Y sarà definito come: 

𝑋𝑌 = {(𝑋𝑖)+, (𝐴𝑛, 𝐼2
∗, 𝐸2, 𝐹2), (𝑌𝑘)+} 

𝑌𝑋 = {(𝑌ℎ)+, (𝐴𝑛, 𝐼1
∗, 𝐸1, 𝐹1), (𝑋𝑗)

+
} 

 

Dove: 
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 XY è il cromosoma figlio generato dalla testa del cromosoma X e la coda del 

cromosoma Y. 

 YX è il cromosoma figlio generato dalla testa del cromosoma Y e la coda del 

cromosoma X. 

Per meglio comprendere le motivazioni del vincolo sul punto di taglio definito solo sugli 

stati equivalenti, a titolo esemplificativo si supponga di avere due cromosomi genitori X1 

e X2 e un taglio totalmente casuale come in Figura 910. 

 

Il crossover genererebbe come risultato due cromosomi figli come in Errore. L'origine 

riferimento non è stata trovata.11. Questi due test generati a tempo di esecuzione 

falliranno poiché nel caso di Y1 l’evento e5 porterà l’applicazione nello stato reale A4 

mentre secondo il crossover dovrebbe trovarsi nello stato A5. Questo produrrà in seguito 

un errore poiché non sarà possibile eseguire l’evento e19, non scatenabile dallo stato A4. 

Figura 9 Figura 10 

Figura 11 
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Lo stesso accadrà anche per il cromosoma Y2. 

 

Per evitare incongruenze e rendere quindi applicabile il crossover, i punti di taglio sono 

scelti in modo asimmetrico e casuale solo sugli stati equivalenti tra i due cromosomi. 

Quindi, per l’esempio precedente, il taglio sarà eseguito sullo stato equivalente ‘a4’ come 

in Errore. L'origine riferimento non è stata trovata.12 che produrrà i cromosomi figli 

c

o

m

e

 

i

n

 Errore. L'origine riferimento non è stata trovata.3. 

 

Inoltre sono implementati ulteriori accorgimenti per migliorare l’efficienza del crossover, 

come la verifica che i cromosomi figli generati siano geneticamente diversi dagli altri 

cromosomi presenti nella popolazione. 

Figura 12 

Figura 13 
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3.3.6 Tecnica di mutazione 

La tecnica di mutazione consiste nel cambiare valore ad un gene di un cromosoma 

selezionato in maniera pseudocasuale. La mutazione può aiutare l’algoritmo a riportare 

nella popolazione materiale genetico che era andato perduto nelle generazioni precedenti o 

per esplorare nuovi spazi di ricerca. 

Anche la tecnica di mutazione, così come quella di crossover, segue le più tradizionali 

tecniche presenti in letteratura, distinguendosi però in alcuni punti per meglio adattarsi al 

caso in esame. 

Per l’algoritmo genetico sono previsti due tipi di mutazione: mutazione sugli input e 

mutazione sulle liste. 

 

3.3.7 Mutazione sugli input 

Definito un cromosoma X, con: 

𝑋 = {(𝑋𝑖)∗, (𝐴, 𝐼+, 𝐸, 𝐹), (𝑋𝑗)
∗
} 

 

Dove: 

 (𝑋𝑖)∗ e  (𝑋𝑗)
∗
sono una sequenza di zero, uno o più geni 

 𝐼+ è una sequenza di uno o più input, con: 

o 𝐼+ = {(𝐼𝑖)
∗, 𝐼𝑗 , (𝐼𝑘)

∗
} = {(𝑤𝑖 , 𝑣𝑖)

∗, (𝑤𝑗 , 𝑣𝑗), (𝑤𝑘, 𝑣𝑘)∗} dove con vi si indica 

il valore associato al campo di testo del widget wi 

 𝐴, 𝐸 𝑒 𝐹 sono rispettivamente stato iniziale, un evento e uno stato finale qualsiasi 

Si definisce mutazione sugli input, un’operazione che muta un cromosoma X in un 

cromosoma Xm così composto: 

 

𝑋𝑚 = {(𝑋𝑖)∗, (𝐴, 𝐼𝑀
+ , 𝐸, 𝐹), (𝑋𝑗)

∗
} 

𝑑𝑜𝑣𝑒 𝐼𝑀
+ = {(𝐼𝑖)

∗, 𝐼𝑚, (𝐼𝑘)∗} = {(𝑤𝑖, 𝑣𝑖)
∗, (𝑤𝑗 , 𝑣𝑚), (𝑤𝑘, 𝑣𝑘)∗} 

 

In altre parole, la mutazione sugli input consiste nel modificare uno dei valori di input di 
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un campo di testo appartenente a un gene di un cromosoma scelto in modo casuale. 

 

3.3.8 Mutazione sulle liste 

Definito un cromosoma X, con 

𝑋 = {(𝑋𝑖)∗, (𝐴, 𝐼∗, 𝐸, 𝐹), (𝑋𝑗)
∗
} 

 

Dove: 

 (𝑋𝑖)∗ e  (𝑋𝑗)
∗
sono una sequenza di zero, uno o più geni 

 𝐼∗ è una sequenza di zero uno o più input 

 𝐴 𝑒 𝐹 sono rispettivamente stato iniziale e uno stato finale qualsiasi 

 𝐸 è un evento definito come 𝐸 = {𝑤, 𝑡, 𝑣} dove: 

o Con w si definisce il widget su cui sarà scatenato l’evento. 

o t = selectListItem, tipo di evento scatenato. Il tipo selectListItem è un 

widget che seleziona un elemento di una lista. 

o v è l’indice dell’elemento su cui si andrà a scatenare l’evento. 

Si definisce mutazione sulle liste un’operazione che muta un cromosoma X in un 

cromosoma Xm così composto: 

 

𝑋𝑚 = {(𝑋𝑖)
∗, (𝐴, I∗, 𝐸𝑀 , 𝐹), (𝑋𝑗)

∗
} 

𝑑𝑜𝑣𝑒 𝐸𝑀 = {w, t, vm} 

 

In altre parole, la mutazione sulle liste consiste nel modificare l’indice dell’elemento su 

cui si andrà a scatenare un evento di selezione da una lista di oggetti. 

 

3.3.9 Considerazioni sulla mutazione 

Nei precedenti paragrafi si è definita la mutazione solo per particolari campi di un gene, 

come quello relativo ad un input o a una lista. 

Nel caso in esame, infatti, non ha senso mutare un qualsiasi gene di un cromosoma poiché, 

come nel caso del crossover, ci sarebbe un alto rischio di creare un test non eseguibile. 
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Infatti, se noi andassimo semplicemente a mutare il gene relativo ad un evento, con ampia 

probabilità otterremmo un test non eseguibile poiché la parte rimanente del test si 

troverebbe in uno stato non congruente in quanto: 

a) L’evento potrebbe non appartenere a quello stato (Errore. L'origine riferimento 

non è stata trovata.4). 

b) L’evento potrebbe non portare successivamente allo stato previsto dal test (Errore. 

L'origine riferimento non è stata trovata.5). 

Allo stesso modo non avrebbe nessun senso mutare semplicemente il gene rappresentante 

lo stato dell’applicazione che costituisce solo un oracolo del test e non è, quindi, una parte 

che può essere modificata. 

Figura 14 

Figura 15 
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Inoltre, il gene del cromosoma da mutare è scelto in modo casuale all’interno della 

popolazione tra tutti i cromosomi appartenenti ai sottoinsiemi I1 e I2 e aventi un gene 

idoneo alla mutazione. I test che possono essere modificati devono quindi avere almeno un 

evento in cui inseriscono un input o selezionano un elemento da una lista. 

La mutazione sugli input prende un test, scelto in modo casuale tra quelli presenti nella 

test-suite che inseriscono almeno un input, e ne modifica il testo da inserire. Nel caso in 

cui il test inserisca più input, viene scelto in modo casuale uno tra questi. I possibili valori 

di input da inserire sono scelti in modo casuale da una lista popolata secondo il criterio 

delle classi di equivalenza. Non potendo però conoscere a priori il tipo di input richiesto 

dal campo di testo, sono state coperte le classi più probabili da trovare all’interno di 

un’applicazione, come:  

 Indirizzi: indirizzi validi, non validi o coordinate geografiche 

 Nomi o cognomi validi e/o di personaggi di interesse 

 Numeri: zero, interi, reali, decimali, negativi, esponenziali o molto grandi 

 Percorsi dove memorizzare ad esempio file: percorsi Windows, Linux, Android 

 Numeri di telefono: con o senza prefisso, con e senza spaziature tra i numeri 

 Informazioni utili per eventuali registrazioni: email valide o non valide, username, 

password numeriche, alfanumeriche, corte o molto lunghe 

 Stringhe con caratteri speciali 

 Date: secondo le convenzioni italiane, americane, date molto vecchie, date future, 

date in formato esteso o numeriche. 

 Orari validi o meno, ore divise dai punti o dai due punti 

La mutazione sulle liste, invece, opera sugli eventi di tipo selectListItem andando a 

modificare il parametro di value di tale evento al fine di selezionare un elemento diverso 

da una lista di opzioni su cui scatenare una determinata azione. 
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Ad esempio mutare il valore di selectListItem nella schermata in Errore. L'origine 

riferimento non è stata trovata.6 da un valore 1 ad un valore 2 consente di scatenare un 

evento, come un click, sull’opzione Service piuttosto che su Base Font Size. 

Questa tipo di mutazione si è resa necessaria in quanto, per necessità di convergenza, 

AndroidRipper permette lo scatenamento di eventi solo su 3 elementi di una lista. 

 

3.4 L’algoritmo genetico proposto 
 

Nei paragrafi precedenti sono stati descritti i componenti principali della tecnica genetica. 

Di seguito è presentata una descrizione ad alto livello dell’algoritmo che mostra i 

principali passi dell’algoritmo genetico implementato. 

Algoritmo 1 – Pseudo-codice dell’algoritmo genetico proposto 

Figura 16 
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procedure GeneticAlgorithm (turnoverP, crossoverP, mutationInputP, mutationListP, 

selectionTechnique, maxIterations, maxPulses, growthFactor, minDim, nCostFitness, 

ARterminationCriterion(), ARschedulingStrategy(), ARhistoryCriterion(), ARexplorationCriterion, 

ARfilteringStrategy()); 

P(0)←AndroidRipper(ARterminationCriterion, ARschedulingStrategy, ARhistoryCriterion, 

ARexplorationCriterion); 

P’(0) ← optimize(P(0)); 

P(1) ← growthIteration(P’(0), minDim, growthFactor, turnoverP, crossoverP, mutationInputP, 

mutationListP); 

it ← 1; 

nPulse ← 0; 

globalFitnessStory ← empty; 

do { 

 nTurnover ← setTurnover(turnoverP, dim(P(it)); 

 localFitness ← evaluateLF(P(it)); 

 globalFitness ← evaluateGF(P(it)); 

 globalFitnessStory ← add(globalFitness); 

 if(localOptimum(globalFitnessStory, nCostFitness){ 

 dimBefore ← dim(P(it)); 

 P(it) ← optimize(P(it)); 

 nTurnover ← (dimBefore – dim(P(it)); 

 nPulse++; 

 } 

 crossover(P(it), nTurnover, crossoverP, selectionTechnique, localFitness);  

 mutation(P(it), nTurnover, mutationInputP, mutationListP, selectionTechnique, localFitness); 

 P(it+1) ← execute(P(it)); 

 if(newState(P(it+1), ARexplorationCriterion, ARfilteringStratey()){ 

P’(it+1) ← AndroidRipper(ARexplorationCriterion, ARfilteringStrategy, 

ARterminationCriterion(),ARhistoryCriterion(), ARschedulingStrategy(), newState); 

P’(it+1) ← add(P’(it+1)); 

 }  

 It++; 

} while (terminationCriterion(maxPulses, maxIterations, it)); 

globalFitness ← evaluateGF (P(it)); 

globalFitnessStory ← add(globalFitness); 

  

Di seguito sono riportate brevemente le definizioni dei termini utilizzati all’interno dello 

pseudo-codice: 

 turnoverP: rappresenta la percentuale di turnover, ovvero la porzione di 

popolazione che sarà sostituita in una iterazione. 

 nTurnover: numero di cromosomi che saranno generati durante il ricambio 

generazionale. 

 crossoverP: la percentuale di crossover. Indica la percentuale di turnover da 
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destinare all’operatore di crossover. 

 mutationInputP: percentuale di mutazione degli input. 

 mutationListP: percentuale di mutazione delle liste. 

 P(i): contiene gli abitanti della popolazione all’iterazione i. 

 nPulse: contatore di impulsi di turnover. È utilizzato per determinare se l’algoritmo 

ha raggiunto il numero massimo di impulsi di turnover previsto. 

 selectionTechnique: seleziona quali cromosomi usciranno per far posto ai nuovi 

cromosomi generati. Si può scegliere di eliminare i cromosomi con bassa fitness o i 

cromosomi genitori. 

 growthFactor: fattore di crescita della popolazione. Indica di quanto crescerà, 

come minimo, la popolazione iniziale rispetto ad un valore iniziale. 

 minDim: dimensione minima della popolazione. Rappresenta la dimensione 

minima di una test-suite. 

 localFitness: contiene la fitness locale dei cromosomi. 

 globalFitness: contiene la fitness globale dei cromosomi. 

 globalFitnessStory: contiene l’andamento della fitness globale al variare delle 

iterazioni. 

 nCostFitness: numero di iterazioni consecutive in cui la fitness deve restare 

costante prima di ipotizzare di essere bloccati su un ottimo locale. 

 maxIterations: numero massimo di iterazioni eseguibili dall’algoritmo genetico. 

 ARschedulingStrategy: strategia di visita dell’albero adottata da AndroidRipper. 

 ARfilteringStrategy: insieme dei widget considerati rilevanti da AndroidRipper. 

 ARterminationCriterion: criterio di terminazione dell’algoritmo di AndroidRipper. 

 ARexplorationCriterion: criterio con cui si valuta se due stati sono considerati tra 

di loro equivalenti. 

 ARhistoryCriterion: parametro che permette di azzerare o meno la task list di 

AndroidRipper. 

A valle di una tecnica di tipo sistematico effettuata tramite lo strumento AndroidRipper 
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troviamo l’algoritmo genetico vero e proprio. L’algoritmo inizia con una prima iterazione, 

chiamata “iterazione 0”, in cui si effettua un’ottimizzazione della test-suite e sono creati, 

tramite crossover e mutazione, un numero di cromosomi tali da raggiungere una 

dimensione minima della test-suite stabilita a priori. 

Nella fase di ranking vengono calcolate le funzioni di fitness locali e globali. Dopo le fasi 

di crossover e mutazione abbiamo l’esecuzione della test-suite formata dai nuovi individui 

della popolazione. Durante l’esecuzione, se dovesse essere scoperto uno stato 

dell’applicazione diverso da tutti i precedenti, vi sarà una fase di navigazione sistematica 

del nuovo stato. L’algoritmo termina quando è raggiunto un numero massimo di iterazioni 

o di impulsi di turnover. 

Tutte queste fasi saranno spiegate in dettaglio nei prossimi paragrafi. 

 

3.4.1 Tecnica di selezione 

La tecnica di selezione si occupa di selezionare i cromosomi da far riprodurre e, allo stesso 

tempo, scegliere quali cromosomi dovranno invece essere eliminati per far posto ai nuovi 

cromosomi generati. 

Durante la fase di crossover, la tecnica di selezione si occupa di selezionare i cromosomi, 

chiamati genitori, da far accoppiare tramite crossover generando così una nuova coppia di 

cromosomi, detti figli. Inoltre è responsabile del selezionare una coppia di cromosomi da 

eliminare per fare posto ai cromosomi figli generati. 

I genitori sono selezionati, tramite una variabile pseudo-casuale, dai sottoinsiemi I1 e I2 

definiti nei paragrafi precedenti. 

Mentre la selezione dei genitori è unica per l’algoritmo, per selezionare i cromosomi da 

eliminare all’interno della popolazione esistono due modi. Un primo modo consiste 

nell’eliminare i due test con fitness locale più bassa all’interno della popolazione, così 

come avviene nella Steady-State reproduction. L’alternativa, invece, è di eliminare i 

cromosomi genitori, in modo da non avere nella test-suite sia i cromosomi genitori che i 

loro figli. Questa seconda modalità è utilizzata nelle tecniche genetiche più tradizionali. 

Un discorso analogo può essere applicato per l’operatore di mutazione, dove è possibile 
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scegliere se il cromosoma mutante, scelto tra i cromosomi presenti nei sottoinsiemi I1 e I2, 

andrà a sostituire il cromosoma mutato o il cromosoma con più bassa fitness locale 

presente in quel momento nella popolazione. 

Questo procedimento è poi iterato fino a raggiungere il numero di mutazioni e crossover 

validi prefissato per ogni iterazione dell’algoritmo. 

 

3.4.2 L’«iterazione di crescita» 

La tecnica genetica inizia la sua esecuzione vera e propria con un’iterazione chiamata 

“iterazione di crescita”. Lo scopo di questa iterazione è “ottimizzare” la test-suite 

proveniente da AndroidRipper che, come visto nel capitolo precedente, per ogni nuovo 

evento scatenato crea un caso di test. 

Per ottenere una test-suite meno ridondante, si è allora deciso di eliminare tutti i test che 

hanno una copertura, in termini di linee di codice, inclusa in almeno un altro test 

all’interno della test-suite. A questo punto dell’algoritmo si ottiene quindi un insieme di 

test popolato solo da cromosomi con importante patrimonio genetico. 

Alla test-suite così ottenuta sono infine aggiunti altri casi di test tramite operazioni di 

crossover e mutazione. Ciò è necessario per poter ospitare, all’interno della popolazione, 

sia i cromosomi genitori che i loro figli. Se ciò non avvenisse, otterremmo che per ogni 

nuovo cromosoma generato dovremmo eliminare dalla popolazione un altro cromosoma 

importante, non consentendo così la crescita del patrimonio genetico della popolazione. 

Se, infatti, un crossover eseguito tra due genitori generasse due cromosomi figli con un 

patrimonio genetico altrettanto importante, dovremmo comunque sostituire due 

cromosomi con un’alta fitness locale, non avendo così nessun incremento importante di 

fitness globale. Se, peggio, il crossover generasse due cromosomi figli di scarso valore 

genetico, dovremmo comunque sostituire due cromosomi con alta fitness locale, andando 

così addirittura a diminuire il patrimonio genetico della popolazione. 

I test sono aggiunti in due possibili modi: 

 Dimensione minima: la popolazione viene aumentata fino a raggiungere un valore 

di dimensione minima preimpostato. 
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 Fattore di crescita: la popolazione cresce di un fattore, fc, chiamato fattore di 

crescita. Se, ad esempio, la test-suite contiene un numero di test pari a T, dopo 

questa fase avrà T ∙ fc test. Il parametro fc è impostato all’inizio dell’algoritmo. 

Tra le due modalità, è scelta quella che fa crescere maggiormente la test-suite. 

 

3.4.3 L’impulso di turnover 

Il problema principale di un algoritmo di ricerca euristico, come quello genetico, è di 

evitare di arenarsi in un punto di massimo locale da cui è difficile uscire. Si è visto nel 

capitolo 2 come questa problematica sia presente nell’Hill climbing e come il Simulated 

Annealing cerchi di risolverla. 

Per le tecniche genetiche invece si cerca di sfuggire ai punti di massimo locale alzando, 

per una iterazione, la percentuale di turnover [49]. Aumentando la percentuale di turnover, 

infatti, si ha la possibilità di esplorare uno spazio di ricerca più ampio. Tale percentuale, 

però, deve ritornare ad un valore più basso altrimenti le prestazioni dell’algoritmo 

peggiorerebbero in quanto la tecnica diventerebbe più simile a una tecnica di ricerca 

casuale [48]. 

Nella tecnica genetica proposta si è deciso di implementare una strategia, chiamata 

“impulso di turnover”, che permette di aumentare il valore di turnover in maniera 

dinamica. Quando la fitness globale rimane stabile per un numero determinato di iterazioni 

(valore impostato tramite parametro iniziale della tecnica, come si vedrà meglio in 

seguito), si ipotizza che l’algoritmo è bloccato su un punto di massimo che può essere 

locale. Si ha allora una nuova fase di ottimizzazione della test-suite, come quella vista nel 

paragrafo 3.4.2, in cui si eliminano tutti i test che hanno una copertura, in termini di linee 

di codice, inclusa in almeno un altro test. Ogni test eliminato in questa fase sarà poi 

rimpiazzato da un altro test, generato tramite gli operatori di crossover o mutazione. 

 

3.4.4 Nuovi stati 

Durante le operazioni di crossover o mutazione è possibile che l’applicazione testata 

giunga in uno stato nuovo rispetto a quelli già esplorati da AndroidRipper o dalle altre 
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operazioni di crossover e mutazione effettuate in precedenza durante l’algoritmo di 

ricerca. 

Per stabilire se uno stato è nuovo rispetto a quelli già incontrati in precedenza si confronta 

l’insieme dei widgets dello stato attuale del test con quello degli stati già navigati. Se 

l’insieme non combacia con nessuno degli insiemi degli stati navigati, allora lo stato 

attuale è considerato nuovo. Più formalmente: 

 

Definizione 3 Dato: un insieme S={S1, S2, … , Sn } degli n stati già esplorati con 

Si={w1,w2,…,wm} insieme degli m widget rilevanti di uno stato Si ed un insieme Sc dello 

stato attualmente esplorato, allora: 

𝐒𝐜 𝒏𝒖𝒐𝒗𝒐 𝒔𝒕𝒂𝒕𝒐 ⇔  (Sc   ∪ Si) − (Si   ∩  Sc)  ≠ ∅     ∀ 𝑆𝑖 ∈ {𝑆}    

 

Una volta trovato un nuovo stato, l’algoritmo genetico manderà in esecuzione una 

navigazione di tipo sistematico del nuovo stato tramite AndroidRipper. Supponendo tc la 

porzione del test che ha portato alla scoperta di un nuovo stato, W={w1, w2, … , wn} 

l’insieme degli n widget dell’interfaccia con cui è possibile interagire, definendo una 

funzione e:S→S con e(wj) evento scatenato su un widget wj e indicando con S l’insieme 

dei possibili stati dell’applicazione, la navigazione avviene secondo il criterio: 

𝑡𝑖 = 𝑡𝑐 + 𝑒(𝑤𝑗)      ∀ 𝑤𝑗 ∈ {𝑊} 

In questo modo, a partire dal nuovo stato creato, ogni nuovo test viene creato aggiungendo 

un solo evento scatenato su un widget dell’interfaccia grafica del nuovo stato fino a che 

non siano stati scatenati gli eventi su tutti i widget presenti. Se a sua volta uno di questi 

test dovesse trovare un nuovo stato, il procedimento verrà re-iterato fino a quando non ne 

saranno più trovati. Tutti i test creati tramite questa fase di navigazione saranno aggiunti 

sotto forma di cromosomi alla popolazione per le prossime iterazioni di ricerca. 

 

3.4.5 I parametri 

È possibile lavorare su diversi parametri per modificare le prestazioni dell’algoritmo 

genetico: I parametri presi in considerazione sono i seguenti: 
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 Percentuale di turnover. Indica la percentuale di popolazione che in ogni 

iterazione viene sostituita per lasciar posto a nuovi cromosomi generati tramite 

crossover e mutazioni. Un valore eccessivamente alto di questo parametro rischia 

di muoversi troppo lungo lo spazio di ricerca senza però mai trovare gli ottimi. Al 

contrario, con un valore basso si rischia di rimanere bloccati più facilmente su un 

ottimo locale. 

 Percentuale di crossover. Indica, tra tutti i test che saranno generati durante un 

ricambio generazionale, quale percentuale sarà destinata a essere generata tramite 

crossover. 

 Tecnica di crossover. L’operatore di crossover implementato consente due tipi di 

selezione dei cromosomi da sostituire. Il primo tipo elimina dalla popolazione i 

cromosomi con fitness locale minore, così come previsto nella Steady-State 

reproduction. Il secondo tipo sostituisce i cromosomi figli ai loro padri, così come 

avviene nelle tecniche di crossover più classiche. 

 Percentuale di mutazione degli input. Così come per la percentuale di mutazione di 

crossover, questo parametro indica la percentuale di turnover da destinare alla 

mutazione degli input. 

 Percentuale di mutazione degli input. Indica la percentuale di turnover da destinare 

alla mutazione delle liste. 

 Tecnica di mutazione. La tecnica di mutazione implementata consente di scegliere 

se il cromosoma mutante andrà a sostituire il cromosoma mutato o se il cromosoma 

mutante sostituirà un cromosoma con bassa fitness locale. 

 Iterazioni massime. Una prima condizione di terminazione della tecnica genetica 

prevede che l’algoritmo abbia un limite massimo di ricambi generazionali. Una 

volta raggiunto questo limite, si suppone che la tecnica abbia trovato il suo ottimo. 

 Numero di impulsi di turnover massimi. La tecnica genetica può prevedere come 

altra condizione di terminazione il verificarsi di un numero precisato di occorrenze 

di impulsi di turnover. Gli impulsi sono utilizzati per cercare di smuovere 
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l’algoritmo da un punto stazionario di ottimo locale verso un ottimo “migliore”. 

L’idea alla base di questo parametro è che, se l’algoritmo si blocca spesso in un 

punto stazionario di ottimo, probabilmente ha trovato il “suo” ottimo.  

 Numero di iterazioni con fitness globale costante prima di un impulso. Questo 

parametro rappresenta il numero di iterazioni in cui la fitness globale deve essere 

costante prima di avere un impulso di turnover. Un valore troppo basso di questo 

parametro rischia di eliminare troppo presto dalla test-suite i test generati tramite 

crossover che, pur non portando contributo immediato alla fitness globale della 

popolazione, se incrociati con un altro test potrebbero portare nuovo contributo 

genetico. Viceversa, un valore troppo alto rischia di lasciare fermo l’algoritmo per 

troppo tempo su un punto stazionario e allungare il tempo di esecuzione dello 

stesso prima di trovare l’ottimo. 

 Fattore di crescita della popolazione iniziale. Questo parametro indica di quanto 

crescerà la popolazione rispetto alla dimensione iniziale. L’incremento di 

popolazione è necessario per evitare la situazione in cui i cromosomi, anche se con 

fitness locale più bassa rispetto ad altri cromosomi, abbiano un corredo genetico 

importante (ovvero un corredo genetico non posseduto da nessun altro abitante 

all’interno della popolazione). Tali cromosomi verranno però scartati poiché la 

dimensione della popolazione è troppo piccola per contenere sia i cromosomi 

importanti sia i cromosomi creati tramite operatori di mutazione e crossover. Un 

valore eccessivamente basso di questo parametro può portare alla situazione fin qui 

descritta, mentre un valore eccessivamente alto diminuisce l’efficienza della test-

suite. 

 Dimensione minima della test-suite. Questo parametro determina la dimensione 

minima, in termini di test, della test-suite. Questo valore dovrebbe essere scelto in 

base ai precedenti valori dei parametri di percentuali di turnover, crossover e 

mutazione per garantire che, per ogni iterazione, sia possibile avere almeno 

un’occorrenza di crossover e mutazione. Infatti la dimensione minima della test-
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suite, per verificare che ad esempio ci sia almeno un’occorrenza di mutazione degli 

input, deve rispettare la seguente condizione: 

dim _ min ≥ 𝑛𝑀𝑢𝑡𝑎𝑧𝑖𝑜𝑛𝑖𝑅𝑖𝑐ℎ𝑖𝑒𝑠𝑡𝑒 ∗ (
1

%𝑚𝑢𝑡𝑎𝑧𝑖𝑜𝑛𝑒𝑖𝑛𝑝𝑢𝑡
) ∗ (

1

%𝑡𝑢𝑟𝑛𝑜𝑣𝑒𝑟
) 

 Nel caso in cui la dimensione della test-suite iniziale moltiplicata per il fattore di 

crescita risulti minore della dimensione minima, alla test-suite saranno aggiunti 

ulteriori test generati tramite crossover e mutazione fino ad arrivare alla 

dimensione minima stabilita. 

Il problema di assegnare un valore a questi parametri sarà ripreso nel cap.5 in modo 

euristico. 
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Capitolo 4 - L’architettura dello strumento 

 

Per descrivere l’architettura dello strumento di testing genetico sviluppato è importante 

innanzitutto conoscere l’architettura di AndroidRipper, che si trova alla sua base, per 

vedere poi come si interfacciano i due sistemi. 

 

4.1 Architettura di AndroidRipper 

AndroidRipper è stato progettato con un design modulare per permettergli di essere 

personalizzabile ed evolvibile [50]. L’architettura di AndroidrRipper è composta da nove 

componenti principali, chiamati Scheduler, Robot, Abstractor, Extractor, Engine, Strategy, 

Planner, Comparator e Persistence Manager. In figura 17 sono mostrati questi componenti 

e come interagiscono tra di loro. 
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Figura 17 

Il componente Engine implementa la business logic principale del ripper. Il suo ruolo è 

quello di lanciare un processo iterativo del ripper che parte da una interfaccia iniziale 

dell’applicazione sotto test (AUT), chiamata stato iniziale. Ad ogni iterazione, Engine 

utilizza il Robot per emulare l’interazione utente con l’interfaccia, che viene poi estratta 

dal componente Extractor. L’Extractor e l’Abstractor cooperano per definire uno “stato 

astratto” associato al corrente stato dell’interfaccia. Il corrente stato è poi inviato al 

componente Planner per selezionare un insieme di eventi scatenabili sull’interfaccia. Il 

Planner trasforma questi eventi in task (sequenze di eventi possibili, dallo stato iniziale) 

che saranno memorizzati in una task list gestita dal componente Scheduler. Lo Scheduler è 

responsabile dell’ordine di esecuzione dei task in accordo con la strategia di esplorazione 

scelta e fornisce all’Engine il prossimo task da eseguire tramite il componente Robot. 

Dopo l’esecuzione del task, Engine delega il componente Strategy di stabilire se 

l’esplorazione può essere fermata, in accordo con il criterio di terminazione scelto. La 

valutazione del criterio di terminazione può richiedere un componente aggiuntivo, il 

Comparator, il quale consente di valutare l’equivalenza tra l’interfaccia corrente e le altre 
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precedentemente definite. Il processo prosegue iterativamente fin quando la task list non è 

vuota. Durante il processo, è invocato il componente Persistence Manager per 

memorizzare i risultati parziali dell’esplorazione sul disco. Alla fine del processo di 

esplorazione, i risultati complessivi sono esportati in un file di output in un formato aperto 

e salvati su disco. 

L’output finale di AndroidRipper include: 

1. Una rappresentazione dell’interfaccia grafica, chiamata GUI Tree, che è un grafo i 

cui vertici rappresentano gli stati della GUI e gli archi forniscono le transizioni tra 

stati consecutivi. 

2. Un file di report, che fornisce dettagli su ciascun crash dell’applicazione Android 

osservato durante la navigazione. 

3. L’insieme dei test effettuati sotto forma di file di coverage, generati con l’aiuto di 

Emma tool [57]. 

Il processo di testing è stato completamente automatizzato tramite tre passi sequenziali, 

supportati da strumenti specifici. La figura 18 illustra la procedura globale e come i suoi 

passi sono eseguiti col supporto dello strumento. 
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Figura 18 

Con il primo passo, il Deploying step, si ottiene il programma eseguibile di testing 

sull’AVD (Android Virtual Device). In questo passo, il codice dell’applicazione sotto test 

può essere instrumentato per ottenere le misure della copertura di codice; il tester può 

definire le opzioni di AndroidRipper e impostarle nel suo codice. Infine, il tester può 

interagire con l’AVD per prendere uno Snapshot dell’AVD che fornisce un’immagine 

dello stato iniziale dell’AUT, che sarà anche lo stato iniziale di ogni iterazione della 

navigazione. Gli strumenti impiegati in questo primo passo sono: 

 Source Code Instrumentation tool: implementato come un batch file che 

automaticamente instrumenta il codice dell’AUT per la misurazione e il report 

della copertura del codice e crea l’applicazione sotto test instrumentata 

(IAUT.apk). Questo tool utilizza le librerie di EMMA. 

 Ripping Options Configuration tool: utilizzato dal tester per la generazione di un 

file XML di configurazione contenente i valori dei parametri di AndroidRipper 

definiti dal tester. 
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 Deployer tool: un batch file che automaticamente collega AndroidRipper 

(Ripper.apk) e IAUT e li rilascia nell’AVD, insieme anche al file XML di 

configurazione. 

Il secondo passo della procedura è il Ripping step nel quale il programma di testing è 

eseguito sull’AVD con l’IAUT partente dallo stato iniziale definito dallo Snapshot. Il suo 

output consiste nei file di copertura che riportano dettagli sulla copertura del codice 

sorgente di ogni sequenza di eventi esercitata, un report sui crash e un XML file che 

fornisce una rappresentazione intermedia del GUI Tree prodotto da AndroidRipper. Come 

si vede in figura, questo passo è eseguito automaticamente dallo strumento Ripper 

Executor che esegue i casi di test JUnit associati ad AndroidRipper. 

L’ultimo passo della procedura (Post-processing step) produce un report sulla copertura 

del codice unificata, i modelli della GUI che sono adatti per ulteriori tecniche di testing 

sistematiche, e una test-suite JUnit formata da un insieme di test rieseguibili che replicano 

le stesse sequenze di eventi sull’interfaccia scatenati da AndroidRipper. Questi casi di test 

possono essere utilizzati per attività di regression testing. Tutto questo è generato 

automaticamente dagli strumenti Code Coverage Generator, GUI Model Translator e 

JUnit Test Suite Generator. 

 

4.2 Genetic testing tool 

Il tool di testing genetico sviluppato è stato progettato per soddisfare i seguenti requisiti: 

 Deve poter ricevere in input gli output provenienti da AndroidRipper. 

 Deve essere altamente personalizzabile, il tester può così decidere quali strategie di 

testing genetico utilizzare (ad esempio se i cromosomi da scartare saranno i 

cromosomi genitori o i cromosomi con più bassa fitness locale), il criterio di 

terminazione dell’algoritmo, i valori delle percentuali di turnover, crossover e 

mutazione, ecc… 

 Deve poter restituire in output delle test-suite JUnit compatibili per essere eseguite 

con AndroidRipper. 

Per soddisfare questi requisiti, è stato sviluppato uno strumento di testing genetico 



 Un Algoritmo Genetico per la Generazione di Casi di Test per applicazioni Android 

 

62 

 

composto da sei package, chiamati main, genetic, crawler, ripper, xml_processor e 

xml_elements come è possibile vedere in figura 19. 

 
Figura 19 

Il package main si occupa di interpretare il file di configurazione impostato dal tester e di 

coordinare tutti gli altri package. Prende, inoltre, gli output da AndroidRipper consistenti 

in: 

 I file di coverage della navigazione sistematica effettuata da AndroidRipper. 

 Il file xml GUI Tree, contenente una descrizione delle transizioni effettuate da ogni 

singolo test.  

I file di coverage sono passati al crawler, che genera automaticamente un report html delle 

linee di codice coperte da ciascun test, li interpreta e li salva nelle apposite classi. 

Il file GUI Tree viene invece passato all’xml_processor, che ne effettua il parsing e salva 

tutte le informazioni ottenute all’interno di xml_elements. 

I risultati ottenuti dal crawler saranno utilizzati dal package genetic, che rappresenta il 

cuore dell’algoritmo. Esso infatti utilizza i dati salvati dal crawler per calcolare le funzioni 

di fitness e successivamente generare le operazioni di crossover e mutazione sul file GUI 

Tree in accordo con i parametri provenienti dal main. 

Il file GUI Tree mutato sarà utilizzato per generare una nuova test-suite che sarà rieseguita 

tramite AndroidRipper, scatenando così un processo ciclico. 

Infine, il componente ripper si occupa di far partire la navigazione sistematica iniziale e 
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l’eventuale navigazione dell’applicazione a partire da un nuovo stato scoperto. 

Nei prossimi paragrafi saranno discussi i singoli package più in dettaglio. 

 

4.2.1 Package main 

Il package main si presenta composto di 5 classi, come è possibile vedere in figura 20. 

 
Figura 20 

La classe Main, punto di partenza dell’algoritmo, si occupa di coordinare l’esecuzione 

dell’intero algoritmo. 

La classe Parameters prende in input un file di configurazione, chiamato 

config.properties, contenente tutti i valori dei parametri scelti dall’utente, li interpreta e li 

salva in apposite variabili statiche interne alla classe. 

La classe Session contiene tutte le variabili della sessione, ovvero quelle variabili che 

devono essere memorizzate per l’intera durata dell’algoritmo. 

La classe Executor contiene i metodi per creare ed eseguire i file di batch utili per 

l’automatizzazione del processo di testing. 

La classe Log, infine, è utilizzata per tenere traccia su un file di testo delle informazioni 

utili sull’esecuzione dell’algoritmo. 
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4.2.2 Il package crawler 

Il package crawler è composto da 5 classi come mostrato in figura 21. 

 
Figura 21 

La classe OutputGenerator ha il compito di generare i report html dai file di coverage 

ottenuti da un’esecuzione di AndroidRipper. Ogni file di coverage contiene la copertura 

delle linee di codice sorgente dell’applicazione Android da parte di un test. 

OutputGenerator, per ogni test, crea una cartella con al suo interno un file html per ogni 

classe Java appartenente al codice sorgente dell’applicazione sotto test. Tutto ciò è 

possibile grazie allo strumento EMMA tool. 

I file di coverage sono ottenibili sia dopo una navigazione sistematica dell’applicazione, 

come visto in precedenza, sia dopo l’esecuzione di un’iterazione dell’algoritmo genetico. 

Infatti, come si vedrà meglio in seguito, l’algoritmo genetico genererà una test-suite 

compatibile per essere eseguita tramite AndroidRipper, che a sua volta creerà i file di 

coverage associati ai test eseguiti, dando vita così a un processo ciclico. 

La classe Crawler naviga ricorsivamente tra le cartelle generate da OutputGenerator e, per 
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ogni cartella, crea una classe TestCoverage che sarà una collezione di FileCoverage. 

Ogni classe FileCoverage è responsabile di fare il parsing di un file html per interpretare 

se una determinata linea eseguibile è stata coperta o meno. Questo avviene andando a 

leggere i tag html associati ad una determinata linea di codice. Emma, infatti, assegna ad 

una linea di codice coperta uno sfondo verde, ad una linea non coperta uno sfondo rosso, 

mentre ad una linea il cui bytecode è stato coperto solo in parte assegna uno sfondo giallo. 

Un esempio è mostrato in figura 22. 

 

 
Figura 22 

 

Il parsing è eseguito con l’ausilio della libreria jsoup [51]. 

Tutte le classi di FileCoverage appartenenti allo stesso test saranno collezionate all’interno 

di una classe TestCoverage. A loro volta, tutte le classi TestCoverage appartenenti ad una 

stessa iterazione dell’algoritmo e, quindi, alla stessa test-suite sono collezionate all’interno 

di una classe TotalCoverage. 

 

4.2.3 I package xml_elements e xml_processor 

Il package xml_processor è responsabile di quattro funzioni principali: 

 Estrae tutte le informazioni contenute all’interno del file GUI Tree in formato xml 

generato da AndroidRipper. 

 Modifica il file xml dopo eventuali modifiche ottenute tramite operazioni di 

crossover o mutazione. 

 Genera una test-suite compatibile per essere eseguita con AndroidRipper. 

 Unisce due file xml differenti in modo che sia garantita la sua persistenza. 

Ognuna di queste quattro funzioni è demandata ad una particolare classe. 
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Figura 23 

La classe XMLParser prende in input un file guitree.xml e ne estrae tutte le informazioni 

contenute in esso, con l’aiuto della libreria JDOM [52], memorizzandole all’interno del 

package xml_elements. 

Un esempio di un semplice file guitree.xml è presentato in figura 24. 

 
Figura 24 

La figura riporta un guitree.xml in cui è rappresentata una test-suite composta da un 

singolo test e una singola transizione per il testing dell’applicazione AlarmClock. 

La struttura del package xml_elements, che riprende quella del GUI Tree, è mostrata in 

figura 25. 
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Figura 25 

La classe XMLWriter è responsabile, invece, della creazione di un nuovo file guitree.xml 

contenente tutte le modifiche effettuate durante un’iterazione dell’algoritmo, come ad 

esempio le modifiche effettuate da operazioni di crossover e mutazione. 

La classe TestSuiteGenerator si occupa della creazione della test-suite JUnit compatibile 

per essere eseguita tramite AndroidRipper. Il file guitree.xml contiene, infatti, tutte le 

informazioni utili per poter ricreare la test-suite. In particolare, sono codificate tutte le 

informazioni riguardanti gli eventi scatenati sui rispettivi widget da ciascun test. Il 

risultato di questa operazione sarà la creazione di un file AndroidGuiTest.java che conterrà 

tutti i test JUnit eseguibili. 

Infine, la classe XMLPersistence è capace di riunire due file guitree.xml in un unico file. 

Ciò è necessario, come si vedrà in seguito, in caso di scoperta di un nuovo stato che 

necessita così di una navigazione sistematica dell’applicazione a partire dal nuovo stato 

scoperto. Ciò genererà nuovi output, quali un nuovo guitree.xml e nuovi file di coverage 

che andranno aggiunti alla “vecchia” test-suite. 
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4.2.4 Il package genetic 

Il package genetic contiene il cuore dell’algoritmo. Esso è composto dalle due classi 

Genetic e Rank. In figura 26 sono rappresentate le due classi con i rispettivi metodi 

pubblici. 

 
Figura 26 

La classe Rank prende le informazioni contenute nella classe TotalCoverage vista nel 

paragrafo precedente e da esse calcola le funzioni di fitness dell’iterazione.  

Il metodo rank divide la test-suite nei tre insiemi I1, I2 e I3 e, per i test appartenenti 

all’insieme I2 calcola la fitness locale tramite la copertura pesata. 

Infine calcola anche la fitness globale della test-suite. 

Rank si occupa anche della fase di ottimizzazione della test-suite andando a cancellare, 

quando richiesto, tutti i test con copertura inclusa in altri test. 

Alla classe Genetic, invece, sono affidate le operazioni di crossover e mutazione. In base 

agli insiemi creati dalla classe Rank, decide quali test selezionare per la riproduzione e 

quali test, invece, saranno eliminati. I nuovi test saranno creati andando a effettuare 

modifiche sul file guitree.xml visto in precedenza. 

 

4.2.5 Il package ripper 

Il package ripper si occupa di preparare AndroidRipper ad eseguire una delle tre 

operazioni possibili: 
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 Navigazione sistematica dell’applicazione a partire dallo stato iniziale 

dell’applicazione. 

 Navigazione sistematica dell’applicazione a partire da uno stato intermedio 

dell’applicazione scoperto dall’algoritmo genetico. 

 Riesecuzione dei test generati dall’algoritmo genetico tramite crossover e 

mutazione. 

Il package è formato da due classi, come è mostrato in figura 27. 

 
Figura 27 

Il compito principale della classe RipperNavigation è di impostare correttamente il valore 

di due variabili, all’interno di un file xml di preferenze di AndroidRipper, create 

appositamente per interfacciare lo strumento di testing genetico con AndroidRipper. 

Tali variabili sono: 

 Navigation impostata con valore “true”. Ciò implica una fase di navigazione 

dell’applicazione a partire dal suo stato iniziale. 

 Precrawl impostata con valore “false”. In questo modo si comunica ad 

AndroidRipper che non c’è bisogno di una fase di precrawling, ovvero di 

navigazione dell’applicazione tramite una sequenza di eventi fino ad arrivare a uno 

stato specifico. 

Inoltre viene anche creato un file AndroidGuiTest.java col solo metodo statico precrawl() 

vuoto. 

La classe RipperExecution, invece, viene richiamata quando un nuovo stato è stato 

scoperto dall’algoritmo genetico. Le due variabili vengono così impostate: 

 Navigation avrà valore “false”. 

 Precrawl avrà valore “true”. 

In questo modo si comunica ad AndroidRipper che in questo caso c’è bisogno di una fase 
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di precrawling prima di poter iniziare la navigazione sistematica dell’applicazione. Viene, 

inoltre, creato il file AndroidGuiTest.java contenente il metodo statico precrawl() con tutti 

gli eventi da scatenare preliminarmente. Dopo che AndroidRipper avrà finito la sua fase di 

navigazione, RipperExecution si occupa di richiamare la classe XMLPersistence per 

fondere il file di GUI Tree della nuova navigazione con GUI Tree modificato 

dall’algoritmo genetico. 

Quando, invece, non c’è bisogno di una navigazione dell’applicazione ma solo di 

rieseguire i test creati dall’algoritmo genetico, entrambe le variabili saranno impostate con 

valore “false”. 

 

4.3 Il processo di testing 

Il processo di testing visto al paragrafo 4.1 relativo ad AndroidRipper è stato modificato, 

come in figura 28, per adattarsi all’inserimento dello strumento genetico di testing. 

Figura 28 
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Il processo è ancora diviso in tre fasi. 

Nella prima fase, il tester non interagisce più con il Ripper Options Configurator per 

generare il Ripper Options.xml, ma col file Config.properties, un file di testo in cui il tester 

inserirà i valori di tutti i parametri della tecnica genetica. Sarà poi compito del tool 

genetico creare il file Ripper Options.xml a seconda del tipo di iterazione che si andrà ad 

effettuare (navigazione sistematica dal punto iniziale, da un nuovo stato o riesecuzione dei 

test creati dall’algoritmo). Il tool genetico crea anche, come si è visto, il file 

AndroidGuiTest.java contenente la test-suite generata dall’algoritmo genetico che, insieme 

ai sorgenti di AndroidRipper, formerà il nuovo Ripper.apk. 

La seconda fase, chiamata Ripping Step, rimane completamente invariata. È, infatti, 

compito del tool genetico creare test-suite che siano compatibili per l’esecuzione tramite 

AndroidRipper. Questa volta, però, i file di copertura e il file guitree.xml non entrano nella 

fase di post-processing ma ritornano, sotto forma di input, al tool genetico per poter così 

eseguire una nuova iterazione. 

Dopo ogni iterazione si ha, inoltre, una fase di post-processing in cui sono creati report 

sulla copertura ottenuta e la test-suite in formato JUnit per essere rieseguita in casi di 

regression testing. Questa fase viene ripetuta per ogni iterazione in quanto, per un 

algoritmo genetico, non è sempre vero che l’iterazione migliore sia l’ultima ma potrebbe 

esserlo anche un’iterazione intermedia. 

Il processo termina quando una delle condizioni di terminazione sono verificate, fermando 

così il processo ciclico innescato. 

 

4.4 Modifiche ad AndroidRipper 

Come visto nei precedenti paragrafi, il tool genetico sviluppato è in grado di interfacciarsi 

per gran parte del processo con AndroidRipper senza la necessità di modifiche su 

quest’ultimo strumento. Infatti, gli output di AndroidRipper sono perfettamente 

compatibili col tool genetico, così come le test-suite create col tool genetico sono costruite 
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per essere compatibili per la riesecuzione con AndroidRipper. 

Tuttavia si sono rese necessarie alcune piccole modifiche al codice sorgente di 

AndroidRipper per poter aggiungere alcune funzionalità precedentemente non previste. 

Ciò riguarda principalmente due aspetti: 

 Siccome il tool genetico è in grado di creare nuovi test tramite le operazioni di 

crossover e mutazione, è possibile che, in alcuni casi, l’applicazione si trovi in 

nuovi stati non esplorati in precedenza quando si rieseguono i test. In questi casi è 

molto utile eseguire una navigazione sistematica dell’applicazione dal nuovo stato 

trovato per poter coprire una porzione più ampia di codice sorgente 

dell’applicazione sotto test. Ciò ha richiesto delle piccole modifiche 

all’AndroidRipper originale dal momento che la comparazione degli stati era 

effettuata solo durante una navigazione sistematica dallo stato iniziale 

dell’applicazione. Inoltre, in questo caso, è stato necessario inserire del codice 

aggiuntivo per permettere all’applicazione di arrivare fino allo stato desiderato 

tramite una sequenza di eventi prima di iniziare la navigazione sistematica. 

 Per semplicità di testing da parte dell’utente, è stato deciso di “inglobare” 

AndroidRipper all’interno del tool genetico invece di dover generare prima gli 

input dell’algoritmo con AndroidRipper e solo in un secondo momento eseguire il 

tool genetico. Questo ha richiesto qualche riga di codice aggiuntiva. 

Il primo passo che si è mosso è stato di aggiungere due parametri al file di configurazione 

di AndroidRipper, rispettivamente precrawl e navigation, entrambi variabili booleane. 

Queste due variabili saranno poi richiamate in diversi punti del codice per permettere ad 

AndroidRipper di rispondere in modo appropriato alle tre modalità che deve adesso 

gestire, quali: 

 La navigazione sistematica a partire da uno stato iniziale. 

 La navigazione sistematica a partire da uno stato intermedio. 

 La riesecuzione dei test modificati dall’algoritmo genetico. 
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4.4.1 I richiami alla variabile precrawl 

La variabile precrawl è utilizzata in un punto del codice per permettere ad AndroidRipper 

di arrivare al nuovo stato scoperto prima di iniziare una fase di navigazione sistematica. 

Di seguito è riportato lo snippet di codice sorgente di AndroidRipper modificato. 

 
public void afterRestart() { 

  solo.setActivityOrientation(Solo.PORTRAIT); 

  wait(SLEEP_AFTER_RESTART); 

  waitOnThrobber(); 

  if(this.precrawlNeeded){ 

   Log.d("Carmine","PRECRAWLING"); 

   this.precrawlNeeded = false; 

   refreshCurrentActivity(); 

   extractState(); 

   AndroidGuiTest.preCrawl(); 

} 

  Log.d("androidripper", "Ready to operate after restarting..."); 

} 

 

Il codice della funzione afterRestart() va a sostituire il codice della funzione originale 

presente in AndroidRipper così formato: 

 
 public void afterRestart() { 

  solo.setActivityOrientation(Solo.PORTRAIT); 

  wait(SLEEP_AFTER_RESTART); 

  waitOnThrobber(); 

  refreshCurrentActivity(); 

  extractState(); 

  Log.d("androidripper", "Ready to operate after restarting..."); 

 } 

 

La funzione afterRestart() è presente all’interno della classe Automation che si occupa 

principalmente di scatenare gli eventi sull’interfaccia. In particolare, afterRestart() è 

richiamata quando l’applicazione sotto test è stata aperta e AndroidRipper è pronto per 

scatenare eventi sull’interfaccia utente. 

Questa funzione è stata modificata per permettere ad AndroidRipper, subito dopo aver 

estratto tutte informazioni riguardanti i widget dell’interfaccia, di richiamare il metodo 

statico AndroidGuiTest.preCrawl ( ) che contiene la sequenza di eventi che ha portato un 

test generato dall’algoritmo genetico a scoprire un nuovo stato. 
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4.4.2 I richiami alla variabile navigation 

Di seguito sono riportati gli snippet di codice in cui è stata utilizzata la variabile 

navigation all’interno del codice sorgente di AndroidRipper. 

 
protected void setupFirstStart() { 

  Log.i("androidripper", "Starting a new session"); 

   

  ResumingPersistence r = (ResumingPersistence)getPersistence(); 

  importActivitiyList(r); 

   

  ActivityDescription d = getExtractor().describeActivity(); 

   

  ActivityState baseActivity; 

   

if(!navigation){ 

   baseActivity = getAbstractor().createActivity(d); 

  } 

  else{ 

   baseActivity = getAbstractor().getBaseActivity();  

  } 

   

  getStrategy().addState(baseActivity); 

  if (screenshotEnabled()) { 

   takeScreenshot (baseActivity); 

  } 

  planFirstTests(baseActivity); 

} 

 

La funzione setupFirstStart() va a sostituire la funzione originale presente all’interno del 

codice di AndroidRipper: 

 
 protected void setupFirstStart() { 

  Log.i("androidripper", "Starting a new session"); 

   

  ResumingPersistence r = (ResumingPersistence)getPersistence(); 

  importActivitiyList(r); 

   

  ActivityState baseActivity; 

  baseActivity = getAbstractor().getBaseActivity();  

 

  getStrategy().addState(baseActivity); 

  if (screenshotEnabled()) { 

   takeScreenshot (baseActivity); 

  } 

  planFirstTests(baseActivity); 

 } 

La funzione setupFirstStart() è richiamata all’interno della classe Engine responsabile, 

come visto, della business logic di AndroidRipper. 

In particolare setupFirstStart() si occupa di importare tutte le Activities già navigate da 

AndroidRipper (per poterle confrontare con quelle che andrà poi a incontrare durante la 

navigazione) e crea, poi, un’Activity “di base”, che rappresenta il punto iniziale della 
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navigazione dell’applicazione. In questo caso, una funzione diversa è richiamata a seconda 

che AndroidRipper stia facendo una navigazione sistematica iniziale (valore della 

variabile navigation = true) o una delle altre due modalità di funzionamento (navigation = 

false). 

Questa modifica si è resa necessaria per evitare problemi alla persistenza del file 

contenente gli stati navigati dall’applicazione. 

Altro punto del codice in cui è richiamata la variabile è il seguente: 

 
public void process (Transition step) { 

  for (UserInput i: step) { 

   Log.d("Carmine","setInput..."); 

   if(it.unina.androidripper.Resources.navigation){ 

    setInput(i); 

   } 

  } 

  fireEvent (step.getEvent()); 

} 

 

Questo codice va a modificare la funzione process() originale così composta: 

 
 public void process (Transition step) { 

  for (UserInput i: step) { 

   setInput(i); 

  } 

  fireEvent (step.getEvent()); 

 } 

La funzione process() è presente all’interno della classe Automation e si occupa di 

selezionare gli eventi da scatenare. In particolare, la variabile navigation è responsabile di 

far richiamare il metodo setInput(i), che inserisce un input casuale all’interno dei campi di 

testo presenti nello stato corrente dell’applicazione, solo quando è in corso una 

navigazione sistematica dell’applicazione a partire da uno stato iniziale. 

Il problema nasce, infatti, nel momento in cui sia in corso una navigazione sistematica a 

partire da uno stato intermedio. 

Definiamo un cromosoma X: 

𝑋 = {(𝑋𝑖)∗, (𝐴, 𝐼+, 𝐸, 𝐹), (𝑋𝑗)
∗
} 

Dove: 

 (𝑋𝑖)∗ e  (𝑋𝑗)
∗
sono una sequenza di zero, uno o più geni 

Formattato: Inglese (Stati Uniti)

Formattato: Inglese (Stati Uniti)



 Un Algoritmo Genetico per la Generazione di Casi di Test per applicazioni Android 

 

76 

 

 𝐼+ è una sequenza di uno o più input, con: 

o 𝐼+ = {(𝐼𝑖)
∗, 𝐼𝑗 , (𝐼𝑘)

∗
} = {(𝑤𝑖, 𝑣𝑖)

∗, (𝑤𝑗 , 𝑣𝑗), (𝑤𝑘, 𝑣𝑘)∗} dove con vi si indica 

il valore associato al campo di testo del widget wi 

 𝐴, 𝐸 𝑒 𝐹 sono rispettivamente stato iniziale, un evento e uno stato finale qualsiasi 

 𝐼+ è una sequenza di uno o più input responsabili della scoperta di un nuovo stato 

Se si permettesse alla funzione process() di modificare gli input, il cromosoma X verrebbe 

modificato in un cromosoma Xm così composto: 

𝑋𝑚 = {(𝑋𝑖)∗, (𝐴, 𝐼𝑀
+ , 𝐸, 𝐹), (𝑋𝑗)

∗
} 

𝑑𝑜𝑣𝑒 𝐼𝑀
+ = {(𝐼𝑖)

∗, 𝐼𝑚, (𝐼𝑘)∗} = {(𝑤𝑖, 𝑣𝑖)
∗, (𝑤𝑗 , 𝑣𝑚), (𝑤𝑘, 𝑣𝑘)∗} 

Xm potrebbe così non essere più in grado di scoprire il nuovo stato. 

 

 

4.4.3 Funzioni aggiunte 

Oltre alle modifiche viste in precedenza, sono state aggiunte due nuove funzioni alla 

classe Engine. 

 
protected void setUp2() throws Exception { 

  super.setUp(); 

  if (getImageCaptor()!=null) { 

   ScreenshotFactory.setImageCaptor(getImageCaptor()); 

  } 

  getRobot().bind(this); 

  getExtractor().extractState(); 

  Activity a = getExtractor().getActivity(); 

getPersistence().setFileName(it.unina.androidripper.storage.Resources

.FILE_NAME); 

  getPersistence().setContext(a); 

  ActivityDescription d = getExtractor().describeActivity(); 

  getAbstractor().setBaseActivity(d); 

 } 

 

Questo metodo è richiamato durante le fasi di navigazione sistematica a partire da stato 

intermedio e riesecuzione dei test e si differenzia dalla funzione setUp() già presente nel 

non richiamare alcuni metodi che avrebbero causato problemi alla persistenza del file 

contenente gli stati dell’applicazione. 

 
public boolean testAndCrawl(Activity a) { 

  ExtractorUtilities.setActivity(a); 
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  ActivityDescription d = getExtractor().describeActivity(); 

  ActivityState theActivity = getAbstractor().createActivity(d); 

  boolean alreadyExplored = getStrategy().compareState(theActivity); 

 

  return alreadyExplored; 

 

 } 

 

La funzione testAndCrawl, invece, non fa altro che estrarre le informazioni dall’Activity 

corrente e richiamare il comparatore tramite il metodo compareState(theActivity) per 

confrontare se lo stato corrente è già stato incontrato durante precedenti navigazioni o 

meno. 
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Capitolo 5: Studio empirico 

 

In questo capitolo sarà presentato uno studio empirico con lo scopo di verificare le 

prestazioni della tecnica genetica presentata nei capitoli precedenti. Le prestazioni saranno 

valutate in base all’abilità della tecnica genetica di generare test-suite più efficaci rispetto 

a quelle di partenza fornitele in input. Lo studio empirico coinvolgerà il testing di 5 

applicazioni Android open-source reali. Essendo la tecnica genetica soggetta a variazioni 

aleatorie, per ogni applicazione sarà comparata la qualità delle test-suite generate tramite 6 

esecuzioni differenti della medesima applicazione. 

  

5.1 Research Questions 

Lo studio empirico è guidato dalla seguente research question: 

 RQ1: La tecnica genetica genera test-suite più efficaci della tecnica di navigazione 

sistematica utilizzata come soluzione iniziale? 

 

5.2 Variabili e metriche 
 

5.2.1 Variabili indipendenti 

La variabile indipendente considerata in questo studio empirico è la tecnica, che può 

assumere due valori: genetica o sistematica. La prima tecnica si ottiene fissando i 

parametri variabili discussi al paragrafo 3.4.5 al fine di valutare la bontà della tecnica nel 

mondo reale. 

I parametri presi in considerazione sono i seguenti: 
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 Percentuale di turnover = 15%. Indica la percentuale di popolazione che in ogni 

iterazione viene sostituita per lasciar posto a nuovi cromosomi generati tramite 

crossover e mutazioni. Il valore pari al 15% è stato scelto come compromesso in 

quanto con un valore eccessivamente alto di questo parametro c’è il rischio di 

muoversi troppo lungo lo spazio di ricerca senza però mai trovare gli ottimi. Al 

contrario, con un valore basso si rischia di rimanere bloccati più facilmente su un 

ottimo locale. 

 Percentuale di crossover = 70%. All’operatore di crossover è stata destinata la 

percentuale maggiore di turnover in accordo con la tesi di Mitchell et al. [53] secondo 

la quale è dall’operatore di crossover che un algoritmo genetico è destinato a ricavare 

la maggior parte delle sue capacità. 

 Tecnica di crossover. La tecnica di crossover scelta per l’esecuzione dell’algoritmo 

genetico prevede che i test generati tramite crossover non vadano a sostituire i loro 

genitori, bensì i test con più basso rank. Questa scelta è stata preferita per due motivi. 

Il primo risiede nel fatto che un crossover tra due cromosomi con importante valore 

genetico potrebbe generare due cromosomi figli con patrimonio genetico scarso, 

andando quindi a peggiorare la qualità della popolazione. Il secondo motivo è dettato 

dalla possibilità che un crossover tra due test con un alto rank potrebbe generare dei 

test non eseguibili con la conseguenza di aver perso un alto quantitativo genetico. 

Invece, andando a sostituire test con rank basso, la perdita di patrimonio genetico sarà 

nella maggior parte dei casi trascurabile o nulla. 

 Percentuale di mutazione degli input = percentuale di mutazione delle liste = 15%. La 

restante quota del 30% di turnover rimasto è stato destinato in parti uguali ai due tipi di 

mutazione implementati all’interno dell’algoritmo genetico: la mutazione degli input e 

la mutazione delle liste. 

 Tecnica di mutazione. La tecnica di mutazione, così come quella di crossover, prevede 

che i test mutati non vadano a sostituire i test mutanti, ma andranno invece a sostituire 

i test con più basso rank presenti all’interno della test-suite. 
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 Iterazioni massime = 30. La condizione di terminazione della tecnica genetica prevede 

che l’algoritmo effettui un numero di 30 iterazioni prima di fermarsi. Questo numero è 

stato scelto come compromesso tra un tempo di esecuzione totale accettabile e una 

buona probabilità che l’algoritmo riesca in questo numero di iterazioni a convergere 

verso l’ottimo. 

 Numero di impulsi di turnover massimi = non limitato. La tecnica genetica può 

prevedere come altra condizione di terminazione il verificarsi di un numero precisato 

di occorrenze di impulsi di turnover. Gli impulsi sono utilizzati per cercare di 

smuovere l’algoritmo da un punto stazionario di ottimo locale verso un ottimo 

“migliore”. Nelle prove preliminari a questo studio empirico è stato utilizzato un 

numero massimo di impulsi pari a 3, raggiunto il quale si ipotizzava che l’algoritmo 

avesse raggiunto il suo ottimo. In questo studio invece è stato deciso di non limitare 

questo parametro in modo da avere una valutazione più equa e meno guidata dal caso 

delle prestazioni della tecnica genetica per diverse esecuzioni dell’algoritmo. 

 Numero di iterazioni con fitness globale costante prima di un impulso = 3. Il numero 

di iterazioni in cui la fitness globale deve essere costante prima di avere un impulso di 

turnover è stato impostato a 3. Un valore troppo basso di questo parametro rischia di 

eliminare troppo presto dalla test-suite i test generati tramite crossover che, pur non 

portando contributo immediato alla fitness globale della popolazione, se incrociati con 

un altro test potrebbero portare nuovo contributo genetico. Viceversa, un valore troppo 

alto rischia di lasciare fermo l’algoritmo per troppo tempo su un punto stazionario e 

allungare il tempo di esecuzione dello stesso prima di trovare l’ottimo. 

 Fattore di crescita della popolazione iniziale = 2.0. Questo parametro indica di quanto 

crescerà la popolazione come valore minimo rispetto alla dimensione iniziale. 

L’incremento di popolazione è necessario per evitare la situazione in cui i cromosomi, 

anche se con fitness locale più bassa rispetto ad altri cromosomi, abbiano un corredo 

genetico importante (ovvero un corredo genetico non posseduto da nessun altro 

abitante all’interno della popolazione). Tali cromosomi verranno però scartati poiché 
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la dimensione della popolazione è troppo piccola per contenere sia i cromosomi 

importanti sia i cromosomi creati tramite operatori di mutazione e crossover. Un valore 

eccessivamente basso di questo parametro può portare alla situazione fin qui descritta, 

mentre un valore eccessivamente alto diminuisce l’efficienza della test-suite. Il valore 

scelto è stato giudicato un giusto compromesso tra queste due situazioni. 

 Dimensione minima della test-suite = 50. Questo parametro determina la dimensione 

minima, in termini di test, della test-suite. Questo valore è stato scelto in base ai 

precedenti valori dei parametri di percentuali di turnover, crossover e mutazione per 

garantire che, per ogni iterazione, sia possibile avere almeno un’occorrenza di 

crossover e mutazione. Infatti la dimensione minima della test-suite, per verificare che 

ad esempio ci sia almeno un’occorrenza di mutazione degli input, deve rispettare la 

seguente condizione: 

dim _ min ≥ 𝑛𝑀𝑢𝑡𝑎𝑧𝑖𝑜𝑛𝑖𝑅𝑖𝑐ℎ𝑖𝑒𝑠𝑡𝑒 ∗ (
1

%𝑚𝑢𝑡𝑎𝑧𝑖𝑜𝑛𝑒𝑖𝑛𝑝𝑢𝑡
) ∗ (

1

%𝑡𝑢𝑟𝑛𝑜𝑣𝑒𝑟
)

= 1 ∗ (
100

15
) ∗ (

100

15
) ≅ 44,4. 

 

Il valore è così stato arrotondato a 50. Nel caso in cui la dimensione della test-suite iniziale 

moltiplicata per il fattore di crescita risulti minore della dimensione minima, alla test-suite 

saranno aggiunti ulteriori test generati tramite crossover e mutazione fino ad arrivare alla 

dimensione minima stabilita. 

Ovviamente non è possibile affermare che i valori dei parametri scelti siano i migliori 

possibili e quindi non è escluso che una variazione di tali parametri non possa portare ad 

un miglioramento delle prestazioni della tecnica genetica. 

La tabella 1 riporta un riassunto delle variabili discusse in questo paragrafo per la tecnica 

genetica. 

La seconda tecnica invece si ottiene fissando i valori discussi al paragrafo 2.3.4: 

 Scheduling strategy: Breadth First. Tramite questo parametro si specifica che il 

prossimo task ad essere eseguito sarà il task aggiunto meno recentemente alla task list. 

 Filtering strategy: Questo parametro specifica quali tipologie di widget presenti su 
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un’interfaccia sono considerati rilevanti. La tabella 2 schematizza quali widget sono 

stati scelti. 

 Exploration criterion: Tramite questo parametro si stabilisce il criterio adottato 

secondo cui due stati saranno considerati equivalenti. Per la tecnica utilizzata, due 

interfacce saranno equivalenti se hanno lo stesso insieme di widget e relativi eventi. 

 History criterion: History criterion è un predicato logico che stabilisce se la task list 

deve essere azzerata tra un’iterazione e l’altra.  

 Termination criterion: l’algoritmo si ferma quando la task list è vuota. 

 
Tabella 1 - Variabili indipendenti 

Parametro Valore 

Percentuale di Turnover 15% 

Percentuale di Crossover 70% 

Tecnica di Crossover 
Sostituzione test 

con basso rank 

Percentuale di Mutazione degli Input 15% 

Percentuale di Mutazione delle Liste 15% 

Tecnica di Mutazione 
Sostituzione test 

con basso rank 

Iterazioni massime 30 

Numero impulsi di Turnover massimi Non limitato 

Numero iterazioni con fitness globale 

costante prima di un impulso 
3 

Fattore di crescita della popolazione 

iniziale 
2.0 

Dimensione minima della test-suite 50 

 

 

 



 Un Algoritmo Genetico per la Generazione di Casi di Test per applicazioni Android 

 

83 

 

 

 

 

 
Tabella 2 -  Widget ed Eventi considerati dalla tecnica di Filtering 

Event Widgets 

Click 

Button, MenuItem, TextView, ImageView, 

LinearLayout, RelativeLayout, 

CheckBox, ToggleButton, NumberPicker, ListView, 

SingleChoiceList, MultiChoiceList, 

ListPreference, Spinner, RadioGroup, TabHost, 

SeekBar, RatingBar 

Long 

Click 

ImageView,WebView, ListView, SingleChoiceList, 

MultiChoiceList 

Focus EditText 

Write 

Text 

EditText, AutoCompleteTextView, SearchBar 

 

 

5.2.2 Variabili dipendenti 

La variabile dipendente dello studio è l’efficacia. L’efficacia è misurata in termini di LoC 

(Lines of Code) coperte durante le esecuzioni dei test case prodotti da una data tecnica. 

L’efficacia di una test-suite generata dalla tecnica genetica G è misurata come: 

 

𝜂(𝐺) =
𝐿𝑂𝐶 𝑐𝑜𝑝𝑒𝑟𝑡𝑒 𝑑𝑎 𝐺

𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙𝑒 𝑑𝑖 𝐿𝑂𝐶
∗ 100 

 

5.2.3 Variabili controllate 

Ci sono altre due variabili che sono in grado di influenzare le variabili dipendenti. 

La prima variabile controllata è il numero di iterazioni. Per la tecnica genetica in esame, 
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infatti, è stato previsto un numero di iterazioni prefissato prima della terminazione 

dell’algoritmo. Se così non fosse, difatti, ci sarebbe il rischio di confrontare due esecuzioni 

E1 e E2 della stessa applicazione A1 nelle condizioni in cui a E1 sono state concesse x 

iterazioni, mentre a E2 sono state concesse y iterazioni, con x>y. Anche se la qualità della 

test-suite generata da E1 fosse migliore, non si potrebbe affermare che ciò non sia causato 

dalle iterazioni in meno concesse a E2. 

La seconda variabile riguarda il tempo che intercorre tra lo scatenamento di due eventi. 

Test eseguiti precedentemente sul tool di navigazione sistematica [54] hanno infatti 

dimostrato che un ritardo troppo piccolo tra due eventi scatenati può causare fallimenti 

nell’applicazione per il fatto che l’evoluzione dell’interfaccia dell’applicazione in risposta 

all’esecuzione di un evento potrebbe non essere stata completata prima che il prossimo 

evento sia scatenato. Si è deciso così di controllare tale variabile imponendo un valore 

costante pari a 3 secondi che dovrebbe essere sempre sufficiente ad evitare questi 

comportamenti dipendenti dal tempo. 

 

5.2.4 Variabili randomizzate 

Durante l’esecuzione della tecnica genetica, in diversi punti dell’algoritmo si ricorre 

all’utilizzo di una variabile pseudo-casuale con distribuzione uniforme. 

Crossover: durante la fase di crossover, tra i test appartenenti ai gruppi I1 e I2, sono scelti 

tramite la variabile pseudo-casuale i test destinati ad incrociarsi tramite turnover. Inoltre 

anche il punto di taglio tra gli stati equivalenti (se presenti più di uno) è scelto in maniera 

pseudo-casuale. 

Mutazione: durante la fase di mutazione, tra i test appartenenti ai gruppi I1 e I2, sono scelti 

tramite variabile pseudo-casuale i test destinati ad essere mutati tra quelli che possiedono 

un input o una lista. Inoltre anche il valore di input, nel caso di mutazione di input, o della 

lista, nel caso di mutazione di liste, è scelto in maniera pseudo-casuale. 

Per assicurare una sequenza differente di mutazioni e crossover, ogni sessione è 

inizializzata con un valore diverso del seme di partenza del generatore di numeri casuali. 
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5.2.5 Oggetti sperimentali 

Lo studio si è concentrato sulla valutazione della tecnica genetica su 5 applicazioni 

Android reali pubblicate sullo store ufficiale Android, il Google Play Store, e delle quali è 

disponibile anche il codice sorgente. Più in dettaglio, le applicazioni selezionate sono: 

 Aarddict 1.4.1: per ricercare voci tra le pagine di Wikipedia e che funziona inoltre 

come dizionario. 

 TomDroid 0.7.1: per la scrittura di note. 

 OmniDroid 0.2.1: per l’automazione del dispositivo. 

 BookWorm 1.0.18: per la gestione di una biblioteca personale. 

 AlarmClock 1.7: per una gestione smart della sveglia del telefono. 

Tali applicazioni, diverse per scopo e tutte con più di 2000 linee di codice, possono essere 

considerate un buon campione per la valutazione della tecnica. A tutte le applicazioni sono 

state imposte le stesse precondizioni iniziali, qualora ce ne fosse bisogno. 

 

5.3 Progetto sperimentale, Procedura e Materiale 

L’architettura del tool include due componenti principali: 

 Un componente principale, realizzato come un eseguibile Java sviluppato su una 

macchina Windows reale. 

 Il componente GUI Ripper
 
[55], realizzato come un progetto test Android e sviluppato 

su un dispositivo Android emulato, leggermente modificato per adattarsi al 

componente principale (ad esempio è stata aggiunta una fase di precrawling per 

riportare l’applicazione alla situazione in cui si trovava quando è stato scoperto un 

nuovo stato). 

L’eseguibile Java si occupa della completa esecuzione dell’esperimento che coinvolge 

l’Android GUI Ripper. Interagisce con gli strumenti inclusi all’interno dell’Android 

Development Toolkit (ADT), come ad esempio l’Android Debug Bridge (ADB). Nel 

dettaglio, questo componente si occupa di generare gli output dai file di copertura 

provenienti dai test eseguiti tramite il componente GUI Ripper, calcolare la fitness della 

popolazione e generare nuovi test tramite crossover e mutazione per poi andare a installare 
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la nuova test-suite sotto forma di progetto di test Android sul dispositivo emulato Android. 

Si occupa anche di inviare e scaricare file dal dispositivo emulato Android allo scopo di 

salvare e ripristinare lo stato e le precondizioni dell’applicazione sotto test e di salvare 

degli snapshot dello stato dell’applicazione tramite Telnet. 

Il componente Android GUI Ripper è implementato come un progetto di test Android che 

include anche una versione strumentata dell’applicazione sotto test. Il progetto di test 

implementa un’architettura software che è in grado sia di eseguire i test generati dal 

componente principale, sia di effettuare una navigazione sistematica dell’applicazione a 

partire da uno stato specificato. Quest’ultima operazione è utile nei casi in cui l’esecuzione 

di test generati tramite crossover o mutazione abbia portato alla scoperta di un nuovo stato 

rendendo così necessaria una fase di navigazione dell’applicazione a partire dalla nuova 

condizione. L’analisi delle interfacce è supportata dalla libreria di Robotium [56]. Il 

framework consente di replicare completamente ogni esperimento. 

Le metriche di copertura sono valutate automaticamente con l’ausilio di Emma [57], un 

tool integrato anche nell’ambiente Android capace di strumentare il bytecode 

dell’applicazione Android sotto test, misurare la copertura di codice e generare report 

testuali e ipertestuali che saranno poi letti dal componente principale per calcolare le 

fitness locali e globali dell’insieme dei test. 

La procedura utilizzata per eseguire il testing delle applicazioni tramite la tecnica genetica 

si articola nelle seguenti fasi. 

Fase 1: Configurazione. La prima fase consiste nella creazione e impostazione di un 

progetto di test all’interno di ADT e nell’impostare i parametri all’interno di un file di 

configurazione. Tali parametri corrispondono alle proprietà dell’applicazione da testare, 

quali: 

 exp_dir: rappresenta la cartella in cui saranno generati gli output della tecnica 

 testPath: è il percorso della cartella coi sorgenti del progetto di test 

 avdName: è il nome assegnato alla macchina virtuale 

 appPath: è il percorso del progetto dell’applicazione sotto test 
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 appPackage: è il package dell’applicazione sotto test 

 mainClass: è l’Activity principale dell’applicazione sotto test 

 testSuitePath: è il percorso del progetto di test 

 seed: è il seme con cui è inizializzato il generatore di numeri casuali 

Fase 2: Navigazione Sistematica. La seconda fase consiste nella navigazione sistematica 

dell’applicazione, che genererà i test (sotto forma di file xml) e i relativi file di copertura 

che saranno utilizzati come input per la tecnica genetica. 

Fase 3: Iterazione 0. Dalla terza fase inizia l’algoritmo genetico vero e proprio. 

L’algoritmo prende in input i file generati nella seconda fase e opera un’ottimizzazione 

della test-suite andando ad eliminare tutti i test la cui copertura (in termini di linee di 

codice) è assicurata interamente da almeno un altro test, portando così la test-suite ad una 

dimensione di x test. Così facendo la test-suite contiene solo test con patrimonio genetico 

molto importante.  

La dimensione della test-suite viene poi aumentata per lasciar spazio alla popolazione per 

ospitare nuovi cromosomi derivanti da operazioni di crossover e mutazione tra gli abitanti 

della popolazione senza dover eliminare forzatamente qualcuno degli x test importanti. 

Definito come fc il fattore di crescita della test-suite e dim_min la dimensione minima che 

possiamo accettare per una test-suite, la popolazione allora crescerà fino al valore y, 

calcolato come: 

𝑦 = max [(𝑥 ∗ 𝑓𝑐), dim𝑚𝑖𝑛  ] 

Gli (y-x) test che saranno aggiunti saranno distribuiti tra crossover, mutazione input e 

mutazione liste a seconda dei parametri imposti per la tecnica. Avremo quindi che il 70% 

di questi test saranno generati tramite operatore di crossover, mentre il restante 30% sarà 

equamente diviso tra i due tipi di mutazione. Per ognuno di questi test che eventualmente 

troverà un nuovo stato partirà una nuova fase di navigazione sistematica dell’applicazione 

a partire dal nuovo stato trovato (fase 6). 

Fase 4: iterazioni>0. Per tutte le iterazioni diverse dall’iterazione 0, l’algoritmo genetico 

prevede di prendere in input i test generati dall’iterazione precedente e generare dei report 
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ipertestuali dei file di copertura che saranno analizzati per calcolare la fitness locale dei 

test. I test saranno così divisi nei tre insieme I1, I2 e I3. Tra gli insiemi I1 e I2 saranno 

scelti, in maniera random, i test che si andranno ad unire tramite crossover e mutazione. 

Ogni test generato andrà a sostituire il test con fitness locale più bassa della popolazione. 

Il numero di test generati in questo passo sarà dipendente dal valore di turnover impostato 

(pari al 15% della test-suite). 

Questa fase può “terminare” per tre motivi:  

 Un “impulso” di turnover 

 Un nuovo stato 

 Terminazione dell’algoritmo 

 

Fase 5: “Impulso” di turnover. Quando, dopo un numero definito di iterazioni (per la 

tecnica genetica in esame sono 3), la fitness globale della test-suite rimane costante, per 

cercare di smuovere l’algoritmo da un punto di ottimo stazionario avviene una nuova fase 

di ottimizzazione della test-suite, in cui vengono eliminati tutti i test la cui copertura è 

inclusa in almeno un altro test. Tutti i test eliminati saranno poi rimpiazzati da nuovi test 

generati tramite crossover e mutazione (secondo le proporzioni dettate dai parametri 

impostati) tra i test sopravvissuti all’interno della popolazione. 

Dopo questa iterazione, l’algoritmo riprende la sua esecuzione dalla fase 4. 

Fase 6: “Nuovo stato”. Quando un test generato tramite crossover o mutazione si imbatte, 

durante la sua esecuzione, in uno stato non considerato equivalente a tutti gli stati navigati 

fino a quel momento, è prevista una fase di navigazione sistematica in cui viene esplorata 

l’applicazione a partire dal nuovo stato trovato. I nuovi test generati tramite questa 

navigazione sistematica si uniranno alla popolazione esistente. Ci sono due modalità in cui 

questo può avvenire. 

Definita come x la dimensione iniziale della test-suite, con fc il fattore di crescita della 

test-suite, con dim_min la dimensione minima della test-suite e con z il numero di test 

generati dalla navigazione sistematica, abbiamo: 
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If ( (x*fc)+z) ≤  dim_min){ 

elimina gli z test peggiori della test-suite e rimpiazzali coi test generati dalla navigazione 

sistematica 

} 

Else{ 

Aggiungi i test generati dalla navigazione sistematica senza eliminare nessun test 

} 

Al termine di questa fase, l’esecuzione torna al punto da cui è stata richiamata. 

Fase 7: Terminazione dell’algoritmo. L’algoritmo termina se è raggiunto il numero di 

iterazioni massime previsto. A questo punto ci sono due strade che si possono percorrere: 

se le esecuzioni di una stessa applicazione sono minori di 6, è testata la stessa applicazione 

partendo però dalla fase 3 (in quanto le due fasi precedenti rimangono invariate ad 

eccezione del valore del seed). Altrimenti è testata l’applicazione successiva ripartendo 

dalla fase 1. 

Gli esperimenti sono stati effettuati su un PC col sistema operativo Windows 8.1 

installato, un processore 64 bit AMD Phenom II X4 945, frequenza di clock di 3GHz e 4 

GBytes di RAM. La versione di ADT installata è la build v22.3.0-887826. I dispositivi 

Android emulati sono equipaggiati con Android Gingerbread (2.3.3) e hanno 312 MByte 

di RAM e 64 MByte di memoria su una SD Card emulata. 

 

5.4 Metodo di analisi 

L’analisi dei risultati della sperimentazione e la loro discussione è stata divisa in due parti 

distinte.  

Nella prima parte saranno mostrati i risultati ottenuti dalle sei esecuzioni diverse per ogni 

applicazione testata, raffrontando l’efficacia delle test-suite ottenute con la tecnica 

genetica in confronto con la tecnica di navigazione sistematica. Saranno riportate inoltre 

statistiche riguardanti gli impulsi di turnover occorsi. 

Nella seconda parte, invece, sarà evidenziato l’andamento dell’efficacia delle sei 

esecuzioni per ogni applicazione. Sarà inoltre evidenziato in che modo la tecnica genetica 

è riuscita ad ottenere un incremento di efficacia rispetto alla tecnica di navigazione 
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sistematica. 

 

5.5 Risultati 

Per rispondere alla Research Question RQ1, sono state testate 5 applicazioni di cui si è 

calcolata l’efficienza della test-suite generata dalla tecnica genetica. I risultati ottenuti 

sono stati comparati con quelli della navigazione sistematica per valutare l’effettivo 

miglioramento di qualità della test-suite. 

 

5.5.1 Aarddict 

La prima applicazione testata è stata Aarddict, un software che consente di cercare 

vocaboli all’interno di un dizionario caricato in esso. Per assicurare un’equa esecuzione, 

per tutte le prove effettuate è stato caricato, come precondizione, lo stesso dizionario 

(Wikiquote, un dizionario in lingua italiana che consente di fare ricerche all’interno di 

Wikipedia). 

I risultati ottenuti sono riassunti nella tabella 3. 

 
Tabella 3 - Numero di esecuzione, Seed, Linee di codice coperte dalla Navigazione Sistematica (AndroidRipper) e Linee di 

codice coperte dalla tecnica genetica per l’applicazione Aarddict 

Ex Seed 
LOCs 

AndroidRipper 
LOCs Genetic Iterazioni Impulsi 

Dim. Test Suite 

iniziale 

E1 0 994/2308 (43%) 
1550/2308 

(67%) 
30 7 51 

E2 1 994/2308 (43%) 
1548/2308 

(67%) 
30 9 51 

E3 2 994/2308 (43%) 
1553/2308 

(67%) 
30 5 51 

E4 3 994/2308 (43%) 
1537/2308 

(66%) 
30 6 51 

E5 4 994/2308 (43%) 
1552/2308 

(67%) 
30 8 51 

E6 5 994/2308 (43%) 
1552/2308 

(67%) 
30 7 51 

 

I risultati ottenuti sono abbastanza simili e distano tra loro un massimo di 16 LOCs. La 

crescita di copertura tra la tecnica di navigazione sistematica e la tecnica genetica è molto 



 Un Algoritmo Genetico per la Generazione di Casi di Test per applicazioni Android 

 

91 

 

importante. La test-suite per quest’applicazione si è dimostrata decisamente più efficace 

rispetto a quella generata tramite navigazione sistematica. 

 

5.5.2 TomDroid 

TomDroid è un’applicazione che permette di prendere note e compatibile con 

un’applicazione desktop Tomboy con sincronizzazione online tramite server (di default si 

utilizza il server di Ubuntu, UbuntuOne). 

TomDroid non utilizza nessun tipo di precondizione. 

I risultati ottenuti sono riassunti in tabella 4. 

 
Tabella 4  - Numero di esecuzione, Seed, Linee di codice coperte dalla Navigazione Sistematica (AndroidRipper) e Linee di 

codice coperte dalla tecnica genetica per l’applicazione TomDroid 

Ex Seed 
LOCs 

AndroidRipper 
LOCs Genetic Iterazioni Impulsi 

Dim. Test Suite 

iniziale 

E1 0 1170/4167 (28%) 
1363/4167 

(32%) 
30 7 51 

E2 1 1170/4167 (28%) 
1450/4167 

(34%) 
30 6 51 

E3 2 1170/4167 (28%) 
1422/4167 

(34%) 
30 7 51 

E4 3 1170/4167 (28%) 
1226/4167 

(29%) 
30 7 51 

E5 4 1170/4167 (28%) 
1241/4167 

(29%) 
30 6 51 

E6 5 1170/4167 (28%) 
1450/4167 

(34%) 
30 7 51 

 

A differenza di Aarddict, i risultati ottenuti tramite il testing di TomDroid si sono 

dimostrati più discordanti. Non tutte le esecuzioni hanno avuto, infatti, una convergenza 

simile dopo 30 iterazioni. Le esecuzioni E2, E3 e E6 hanno però ottenuto un importante 

aumento di efficienza (pari al 6%) rispetto all’efficacia ottenuta dal solo AndroidRipper. 

 

5.5.3 Omnidroid 

Omnidroid è un’applicazione che permette di gestire in modo automatizzato azioni ed 

eventi che permettono all’utente di automatizzare funzionalità di sistema all’occorrenza di 

eventi provenienti da altre applicazioni. 
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Omnidroid non utilizza nessun tipo di precondizione. 

I risultati ottenuti sono riportati in tabella 5. 

 
Tabella 5 - Numero di esecuzione, Seed, Linee di codice coperte dalla Navigazione Sistematica (AndroidRipper) e Linee di 

codice coperte dalla tecnica genetica per l’applicazione Omnidroid 

Ex Seed 
LOCs 

AndroidRipper 
LOCs Genetic Iterazioni Impulsi 

Dim. Test Suite 

iniziale 

E1 0 3766/6770 (55%) 
3942/6770 

(58%) 
30 4 162 

E2 1 3766/6770 (55%) 
3847/6770 

(56%) 
30 5 162 

E3 2 3766/6770 (55%) 
3806/6770 

(56%) 
30 2 162 

E4 3 3766/6770 (55%) 
3833/6770 

(56%) 
30 3 162 

E5 4 3766/6770 (55%) 
4060/6770 

(60%) 
30 3 162 

E6 5 3766/6770 (55%) 
4199/6770 

(62%) 
30 2 162 

 

 

Anche in questo caso, come per l’applicazione TomDroid, si è raggiunto un incremento 

importante di efficienza per alcune esecuzioni e un incremento piuttosto trascurabile per 

altre. 

E6 è l’esecuzione che si è comportata meglio, raggiungendo un incremento di efficienza 

pari al 7%. 

 

5.5.4 AlarmClock 

AlarmClock è un’applicazione per gestire la sveglia su Android. Il testing effettuato su 

AlarmClock non ha richiesto nessun tipo di precondizione. 

I risultati ottenuti sono riassunti in tabella 6. 

 
Tabella 6 - Numero di esecuzione, Seed, Linee di codice coperte dalla Navigazione Sistematica (AndroidRipper) e Linee di 

codice coperte dalla tecnica genetica per l’applicazione AlarmClock 

Ex Seed 
LOCs 

AndroidRipper 
LOCs Genetic Iterazioni Impulsi 

Dim. Test Suite 

iniziale 

E1 0 1552/2320 (66%) 
1563/2320 

(67%) 
30 5 68 
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E2 1 1552/2320 (66%) 
1582/2320 

(68%) 
30 2 68 

E3 2 1552/2320 (66%) 
1559/2320 

(67%) 
30 2 68 

E4 3 1552/2320 (66%) 
1564/2320 

(67%) 
30 2 68 

E5 4 1552/2320 (66%) 
1633/2320 

(70%) 
30 1 68 

E6 5 1552/2320 (66%) 
1565/2320 

(67%) 
30 4 68 

 

La tecnica genetica, per quest’applicazione, ha ottenuto test-suite con un incremento 

minore di efficacia. Tuttavia c’è da dire che la tecnica sistematica si era già comportata in 

modo efficace per quest’applicazione andando a coprire il 66% del codice sorgente. Inoltre 

la miglior esecuzione della tecnica ha raggiunto un buon incremento del 4%, riuscendo 

così a raggiungere il 70% di copertura del codice. 

 

5.5.5 BookWorm 

BookWorm è un’applicazione Android che permette di tener traccia dei libri letti e di 

quelli che si ha intenzione di leggere. Non è un lettore di libri. Il testing sull’applicazione 

non ha richiesto nessun tipo di precondizione. 

I risultati ottenuti sono mostrati in tabella 7. 

 
Tabella 7 - Numero di esecuzione, Seed, Linee di codice coperte dalla Navigazione Sistematica (AndroidRipper) e Linee di 

codice coperte dalla tecnica genetica per l’applicazione BookWorm 

Ex Seed 
LOCs 

AndroidRipper 
LOCs Genetic Iterazioni Impulsi 

Dim. Test Suite 

iniziale 

E1 0 1287/3190 (40%) 
1517/3190 

(47%) 
30 3 50 

E2 1 1287/3190 (40%) 
1501/3190 

(47%) 
30 4 50 

E3 2 1287/3190 (40%) 
1479/3190 

(46%) 
30 3 50 

E4 3 1287/3190 (40%) 
1514/3190 

(47%) 
30 3 50 

E5 4 1287/3190 (40%) 
1515/3190 

(47%) 
30 2 50 

E6 5 1287/3190 (40%) 
1511/3190 

(47%) 
30 3 50 
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L’incremento di efficacia ottenuto dalla tecnica genetica rispetto alla tecnica di 

navigazione sistematica può essere considerato importante. 

È possibile notare, inoltre, come si abbia una convergenza abbastanza uniforme. Solo 

l’esecuzione E3, infatti, ha ottenuto un incremento percentuale del solo 6% rispetto alle 

altre esecuzioni che hanno ottenuto tutte il 7% di incremento di efficacia.  

 

5.6  Discussioni 

In questo paragrafo saranno discussi le motivazioni che hanno portato la tecnica genetica 

ad essere più efficace di quella sistematica e si faranno considerazioni sullo sforzo 

necessario per ottenere questo miglioramento. 

 

5.6.1  Aarddict 

Come visto nel paragrafo precedente, la tecnica genetica si dimostra particolarmente 

efficace con l’applicazione Aarddict. Nel grafico è mostrato l’andamento dell’efficacia al 

variare delle iterazioni per le esecuzioni effettuate. 
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Il più importante incremento di efficacia presente in ogni esecuzione è dovuto alla capacità 

della tecnica genetica di impostare, tramite mutazione di input, un vocabolo di senso 

compiuto. Questo ha permesso alla tecnica di scoprire un nuovo stato e di navigare una 

parte dell’applicazione prima “sconosciuta”. Il tool di navigazione sistematica permette 

invece l’inserimento solo di numeri o stringhe impostati staticamente prima 

dell’esecuzione. 

Le figure 29 e 30 illustrano la differenza di comportamento tra i due tool. 

 

 

 
Figura 29 - Inserimento input AndroidRipper 

 
Figura 30 - Inserimento input tramite tecnica genetica e relativa navigazione del nuovo stato 

In riferimento all’esecuzione E3, che si è rivelata l’esecuzione leggermente più efficace, 
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altri incrementi significativi si sono avuti nell’iterazione n.6 e nell’iterazione n.11 in cui, 

grazie all’operatore di mutazione di input, sono state scatenate altre porzioni di codice e 

una eccezione. 

Come si può notare quindi i miglioramenti di efficacia per quest’applicazione sono dovuti 

principalmente all’operatore di mutazione. 

 

5.6.2 TomDroid 

Come accennato nel paragrafo precedente, la tecnica genetica ha mostrato risultati 

discordanti nel testing di quest’applicazione. Di seguito è mostrato il grafico 

dell’andamento dell’efficienza al variare del numero delle iterazioni per le 6 esecuzioni 

effettuate. 

 

 

Il grafico dimostra come la scelta di eseguire 30 iterazioni, per quest’applicazione, si possa 

considerare limitativa. Non tutte le esecuzioni, infatti, sono riuscite a raggiungere un 

risultato simili. Anche E6, che è risultata l’esecuzione più efficace insieme a E2, solo alla 

penultima iterazione ha avuto un importante incremento di efficacia. 

Con riferimento proprio all’esecuzione E6, si può notare come gli incrementi di efficacia 

si siano avuti in 4 iterazioni diverse: 
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 Iterazione 1: l’incremento ottenuto è dovuto a una mutazione di liste che ha 

permesso di rimuovere tutte le note dal server remoto. Questa operazione non era 

stata eseguita durante la navigazione sistematica. 

 

 
 

 

 

 

 Iterazione 4: si è avuto un incremento ancora grazie alla mutazione di liste. Questa 

volta la mutazione ha permesso di aprire il menu di configurazione riguardante il 

server remoto su cui salvare le note. 

 

 
 

 

 Iterazione 14: la mutazione di liste in questo caso ha permesso di aprire un menu 

in cui è possibile impostare la location sulla SD card in cui salvare le note. 
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 Iterazione 29: in questo caso due test diversi hanno contribuito a quello che può 

esser considerato l’incremento maggiore ottenuto in questa esecuzione. Il primo 

test, con l’apporto più sostanzioso, è stato ottenuto tramite crossover e ha permesso 

di fare un backup delle note dopo aver cambiato server remoto. Il secondo test è 

stato ottenuto tramite mutazione di input impostando un valore per il server 

giudicato non valido. 

 
 

Quest’applicazione, a differenza di Aarddict dove solo la mutazione di input aveva avuto 

un ruolo primario nella scoperta di nuovi stati, ha mostrato l’efficacia di tutti e tre gli 

elementi di ricombinazione presenti nell’algoritmo genetico: il crossover, la mutazione di 

input e la mutazione di liste. In particolare quest’ultima ha permesso di andare a eseguire 

azioni su opzioni tralasciate da AndroidRipper poiché, come già accennato, quest’ultimo 

(per questioni di convergenza) esegue azioni su solo 3 elementi di una lista. Il crossover, 

invece, grazie alla sua capacità di ricombinare i cromosomi per creare diversità all’interno 

della popolazione, ha permesso l’esecuzione di un’azione complessa, non eseguibile 
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tramite una semplice navigazione sistematica. 

 

 

5.6.3 Omnidroid 

Di seguito è mostrato il grafico dell’andamento dell’efficienza della test-suite al variare 

del numero delle iterazioni per le 6 esecuzioni effettuate. 

 

Anche in questo caso, come per l’applicazione TomDroid, non si è avuta una convergenza 

uniforme per le tutte le esecuzioni. Tuttavia, l’incremento di efficienza ottenuto dalle 

esecuzioni migliori può essere considerato importante. 

In particolare, l’esecuzione E6 ha generato la test-suite più efficiente. Come si può notare 

dal grafico, l’esecuzione ha avuto un andamento altalenante. Si può notare, infatti, come 

tra le iterazioni 5-9 si sia ottenuto un decremento di efficienza, per poi risalire alla 10 

iterazione. Ciò conferma quanto detto circa le tecniche di ricerca, ovvero che per sfuggire 

a punti di ottimo locale e cercare un ottimo migliore bisogna permettere alla tecnica di 

accettare iterazioni di ricerca in cui il valore della fitness globale può anche diminuire. 

Inoltre, l’andamento altalenante giustifica i soli 2 impulsi di turnover occorsi durante 

l’esecuzione. Nonostante questo, non si può dire che il contributo degli impulsi di turnover 
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sia irrilevante, in quanto proprio un impulso di turnover occorso all’iterazione 23 ha 

permesso all’esecuzione di sfuggire ad un punto di ottimo locale per poi ottenere 

l’incremento di efficienza maggiore all’iterazione 24. 

I casi di test creati per l’applicazione in esame che hanno permesso di incrementare 

l’efficacia della test-suite sono stati generati tramite operazioni di crossover o di 

mutazione delle liste. 

I test generati tramite crossover sono stati i seguenti: 

 Abilitazione con modifica di un filtro: questo test ha permesso di abilitare e 

modificare un nuovo filtro precedentemente non abilitato. 

 

 

 Creazione di un nuovo filtro: questo test ha permesso di aggiungere un nuovo filtro 

a una regola già creata in precedenza dalla tecnica sistematica. 
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 Creazione di un albero di filtri: il test ha permesso di creare un albero di filtri. 

 
 

 Creazione di un filtro “figlio”: il test ha permesso di creare un nuovo filtro sotto 

un altro filtro già esistente. 
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 Creazione di un filtro contenente un periodo di tempo: il test ha creato un nuovo 

filtro attivabile entro un periodo di tempo. 

 

 
 

 Eliminazione dei log: questo test ha permesso di eliminare i log dalla scheda 

General dell’applicazione. 

 
 

I test generati tramite mutazione delle liste che hanno contribuito ad aumentare 

l’efficienza della test-suite sono stati invece i seguenti: 

 Il test ha permesso di fare un reset del database selezionando l’apposito 

elemento all’interno della lista delle opzioni. 
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 Il test ha selezionato un nuovo tipo di filtro. 

 
 

Come si è visto, la mutazione degli input non ha contribuito all’incremento dell’efficacia 

per l’applicazione sotto test. Ciò è spiegabile col fatto che l’applicazione accetta per lo più 

testi riguardanti la descrizione e il nome di una nuova regola o un filtro. Questo significa 

che l’applicazione è poco dipendente dagli input immessi. 

 

 

5.6.4 AlarmClock 

L’andamento dell’efficienza al variare del numero di iterazioni per l’applicazione 

AlarmClock è mostrato nel grafico 4. 
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Il grafico mostra un andamento ancora più altalenante dell’applicazione discussa in 

precedenza. Si può notare, in particolare per l’esecuzione E4, come l’efficacia della test-

suite sia per diverse iterazioni addirittura minore rispetto a quella della tecnica sistematica. 

Ciò è riconducibile a diversi fattori: 

 L’applicazione ha ottenuto un buon valore di efficacia della test-suite già con la 

navigazione sistematica ed è per questo motivo più difficile migliorare la sua 

efficacia. 

 La tecnica, dopo qualche iterazione, crea test diversi tra di loro ma con copertura 

simile. Ciò ha l’effetto di creare pochi test per gli insiemi I1 e I3 e molti test per 

l’insieme I2. C’è così un alto rischio di eliminare, durante un’iterazione, tutti gli 

n test che coprono una determinata linea. 

 Come già detto in precedenza, è in ogni caso un comportamento normale per una 

tecnica di ricerca quello di accettare soluzioni che decrementano la funzione di 

fitness globale per poter esplorare nuovi spazi di ricerca. Si può infatti notare 

come l’esecuzione E4, dopo aver avuto un’efficacia peggiore della tecnica di 

navigazione sistematica, vada poi a migliorare nelle ultime iterazioni. 

Tutti gli operatori genetici hanno portato un contributo all’incremento dell’efficacia della 
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test-suite. 

In particolare, in riferimento all’esecuzione E5, i test ottenuti tramite operazioni di 

crossover utili allo scopo sono stati: 

 Cambio orario AM-PM: il test ha permesso il cambio dell’orario da AM a PM. La 

tecnica sistematica aveva invece già coperto il cambiamento da PM a AM. 

 

 
 

 Aggiunta di un allarme dopo aver modificato le impostazioni: il test ha coperto 

ulteriori linee di codice aprendo l’interfaccia relativa all’aggiunta di un allarme 

dopo aver modificato le impostazioni dell’applicazione, in particolare dopo aver 

abilitato la vibrazione. 

 

 
 

 Test di un allarme dopo aver modificato le impostazioni: come nel caso 

precedente, aver effettuato un test dell’allarme dopo aver abilitato la vibrazione per 

la sveglia ha permesso di coprire un quantitativo maggiore di linee di codice. 
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Per quanto riguarda invece la mutazione degli input, hanno contribuito ad aumentare 

l’efficacia della test-suite le seguenti azioni: 

 Input non valido per le impostazioni di un allarme: l’inserimento di un input non 

valido nelle impostazioni del volume di un allarme ha portato alla copertura di 

linee di codice aggiuntive.  

 

 Inserimento valore negativo: l’inserimento di un valore negativo nelle 

impostazioni del volume dell’allarme ha coperto nuove linee di codice per porre il 

volume uguale a zero. 

 
 

Infine, ha contribuito a rendere più efficace la test-suite anche un test creato tramite 

mutazione delle liste che ha consentito di aprire un nuovo menu riguardante i minuti dopo 
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i quali rinviare la sveglia. 

 

 
 

 

5.6.5 BookWorm 

In figura è possibile vedere il grafico dell’andamento dell’efficacia al variare del numero 

di iterazioni per l’applicazione BookWorm. 

 

Si può notare dal grafico come ogni esecuzione abbia un forte incremento di efficacia per 

una determinata iterazione. Ciò è dovuto alla scoperta di un nuovo stato da parte della 

tecnica genetica. Il nuovo stato è scoperto tramite un’operazione di crossover che ha 

generato un test capace di aggiungere un nuovo libro e tornare alla schermata principale, 

che adesso non sarà più vuota ma conterrà un nuovo libro. La sequenza è mostrata in 

figura. 
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La tecnica di navigazione sistematica è stata capace di aggiungere un libro alla libreria, ma 

non è mai tornata successivamente alla pagina principale per vederne il cambiamento e per 

questo non è stata in grado di scoprire il nuovo stato. 

In riferimento all’esecuzione E1, che ha creato la test-suite più efficace, altri test hanno 

migliorato la test-suite. 

In particolare, i test generati tramite crossover hanno permesso di svolgere le seguenti 

nuove funzioni: 

 Aggiunta di un libro senza autore: la tecnica di navigazione sistematica aveva già 

aggiunto un libro alla libreria contenente le informazioni circa il suo autore. La 

tecnica genetica, invece, ha aggiunto anche un libro non contenente tali 

informazioni ed è stato gestito per questo in maniera diversa. 
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 Apertura della scheda di un libro già aggiunto in libreria: andando ad aprire la 

scheda appartenente a un libro già aggiunto alla libreria, viene notificato un 

messaggio di avvertimento. 

 

 

I test generati tramite operazioni di mutazione di input, invece, hanno permesso di 

eseguire le seguenti azioni: 

 Ricerca di un libro con caratteri speciali: la ricerca di un libro tramite una stringa 

contenente caratteri speciali è stata inserita da un test che ha richiesto codice 

aggiuntivo per la sua gestione. 
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 Ricerca di un libro in cui autore e titolo siano uguali. 

 
 

Non hanno contribuito all’incremento dell’efficacia della test-suite, invece, i test creati 

tramite operazioni di mutazione delle liste. Ciò è dovuto al fatto che la mutazione delle 

liste è applicabile solo nel menu di ricerca dei libri, in cui la scelta tra un libro o l’altro non 

ha portato differenze dovute alla sola selezione. Il menu delle opzioni per 

quest’applicazione, invece, consiste in sole tre scelte, numero che la tecnica di navigazione 

sistematica può gestire senza l’aiuto della mutazione delle liste. 

 

5.6.6 Unione delle esecuzioni 

Per saperne di più circa il comportamento delle esecuzioni al variare del seed si è deciso, 

per ogni applicazione, di unire le test-suite migliori generate da ogni esecuzione per 

scoprire se la loro unione crea una test-suite ancora più efficace. Ciò è utile per conoscere 

se ogni esecuzione prende strade di ricerca diverse per cercare di convergere poi verso lo 

stesso ottimo globale o se gli ottimi trovati dalle diverse esecuzioni sono tanti ottimi 

globali differenti. 

In tabella 8 sono riportati i risultati di tale esperimento. 

 
Tabella 8 - Confronto tra la migliore Test-Suite e l'unione delle migliori Test-Suite 

Applicazione 
Copertura migliore ottenuta 

dall’algoritmo genetico 

Unione delle coperture 

delle esecuzioni 

Aarddict 1553/2308 (67%) 1554/2308 (67%) 

TomDroid 1450/4167 (34%) 1468/4167 (35%) 

Omnidroid 4199/6770 (62%) 4317/6770 (64%) 
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AlarmClock 1633/2320 (70%) 1654/2320 (71%) 

BookWorm 1517/3190 (47%) 1555/3190 (48%) 

 

È possibile notare come gli incrementi siano presenti ma solo per l’applicazione 

Omnidroid possono essere considerati significativi ma comunque non abbastanza per 

pensare che le esecuzioni vadano verso punti di ottimo diversi. È più realistico pensare, 

come già fatto notare durante la discussione, che il numero massimo di 30 iterazioni può 

essere limitativo per alcune applicazioni più difficili da testare, come appunto Omnidroid, 

e che aumentando tale numero le esecuzioni possano convergere verso il valore ottenuto 

dall’unione delle esecuzioni. 

 

5.7 L’efficienza 

Per completezza di informazione, inoltre, sono riportati ulteriori dettagli circa le 

esecuzioni migliori della tecnica genetica per verificare l’efficienza delle test-suite 

generate. 

 
Tabella 9 - Tempo di esecuzione dell'algoritmo, eventi scatenati dalla tecnica genetica, nuovi stati scoperti dalla tecnica 

genetica, eventi scatenati da AndroidRipper e test totali eseguiti 

Applicazioni 

Tempo 

esecuzione 

algoritmo 

(in ore) 

Eventi 

scatenati dalla 

tecnica 

genetica 

Nuovi stati 

scoperti 

dalla 

tecnica 

genetica 

Eventi 

scatenati da 

A.R. 

Test 

eseguiti 

Aarddict 22 2848 1 42 356 

TomDroid 30 4584 0 0 443 

AlarmClock 20 2572 0 0 343 

OmniDroid 55 9996 0 0 857 

BookWorm 23 2966 1 130 300 

 

Nella tabella sono riportate le stime per l’esecuzione dell’intero algoritmo per le 

applicazioni testate. Si ricorda, però, che in casi di test-regression non c’è bisogno di 

rieseguire l’intera tecnica genetica ma basta rieseguire solo la test-suite migliore generata 

dalla tecnica per abbattere i tempi di esecuzione. Inoltre i tempi di esecuzione saranno 
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ulteriormente diminuiti dalla mancanza delle elaborazioni effettuate dall’algoritmo (come 

ad esempio la verifica della presenza di un nuovo stato). In questo modo si ottiene una 

test-suite che è sia efficace che efficiente. I tempi riportati sono solo delle stime in quanto 

ovviamente dipendenti da diversi fattori, quali soprattutto l’hardware della macchina. In 

tabella sono, inoltre, riportati gli eventi scatenati durante tutta l’esecuzione della tecnica. Il 

numero di eventi scatenati dalla tecnica, così come il tempo di esecuzione, sono dipendenti 

dalla complessità dell’applicazione. Sono riportati anche il numero di stati scoperti dalla 

tecnica genetica e l’eventuale numero di eventi scatenati da AndroidRipper dopo la 

scoperta del nuovo stato. Infine, è riportato il numero di test eseguiti durante l’intera 

esecuzione. 

 

 

5.8 Minacce alla validità 

In questo paragrafo sono analizzate e discusse le minacce alla validità delle conclusioni 

risultanti dallo studio empirico. 

Minacce alla validità esterne: nel corso dello studio empirico sono state analizzate X 5 

applicazioni Android di differenti tipi e dimensioni che possono essere considerate un 

buon piccolo campione del mondo reale di applicazioni. Ovviamente non si esclude che 

risultati differenti si possono ottenere con un campione più largo di applicazioni. Dal 

momento che il tool non richiede l’intervento umano lungo tutta la durata della sua 

esecuzione, si possono escludere minacce derivanti da errori umani. 

Minacce alla validità interne: per evitare minacce interne alla validità, ogni esperimento 

appartenente alla medesima applicazione è stato eseguito con le stesse precondizioni 

impostando lo stesso stato sul dispositivo virtuale. Altre minacce minori alla validità sono 

rappresentate dalla stato del sistema (come il valore della carica della batteria) o la data e 

l’ora di sistema. 
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Conclusioni 

 

In questo lavoro si è discusso del problema del testing per le applicazioni Android e si è 

proposta una soluzione tramite un algoritmo genetico automatizzato che, utilizzando una 

tecnica di navigazione sistematica come punto di partenza, si pone l’obiettivo di 

migliorarne l’efficacia. 

Dopo le sperimentazioni effettuate, è possibile concludere che l’algoritmo genetico ha 

concretamente permesso di creare test-suite più efficaci di una tecnica di navigazione 

sistematica e allo stesso tempo efficienti. 

In figura 31 sono riassunti i risultati delle migliori esecuzioni della tecnica genetica 

comparati con quelli della tecnica di navigazione sistematica. 

Figura 31 
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Sviluppi Futuri 

 

Si è visto durante la trattazione della tesi come l’algoritmo genetico proposto disponga di 

diversi parametri che possono modificare le prestazioni dell’algoritmo. Uno sviluppo 

futuro riguarderà la modifica di questi parametri. 

Durante questo lavoro, infatti, non ci si è posto l’obiettivo di trovare la configurazione 

ottimale dell’algoritmo che può dunque ancora essere migliorato tarando opportunamente i 

parametri. 
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In riferimento all’applicazione TomDroid, infatti, si è visto come si è avuto un numero di 

impulsi di turnover molto elevato che può portare a pensare che la percentuale di turnover 

utilizzata per quell’applicazione sia stata troppo bassa. È di seguito riportato l’andamento 

dell’algoritmo impostando la percentuale di turnover al 25% anziché al 15%, lasciando 

invece tutti gli altri parametri invariati. 

I risultati ottenuti confermano che l’algoritmo possiede ulteriori potenzialità non ancora 

espresse. Modificando, infatti, semplicemente un parametro si è riusciti a migliorare 

l’esecuzione più efficace che si era ottenuta per l’applicazione. 

Inoltre si è visto come l’algoritmo genetico dipenda dal modello costruito dalla tecnica di 

navigazione sistematica. In futuro è possibile considerare l’ipotesi di utilizzare, come 

soluzione iniziale dell’algoritmo, casi di test generati in maniera casuale o manualmente 

per migliorare il modello dell’applicazione ottenuto e di conseguenza le prestazioni anche 

dell’algoritmo genetico. 

Un ultimo sviluppo futuro potrebbe consistere nel migliorare i tempi di esecuzione 

dell’algoritmo parallelizzando l’esecuzione dei test su più macchine diverse. 
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