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L’identita digitale in Italia

> L’identita digitale ¢ la rappresentazione virtuale di un soggetto reale
nelle sue interazioni cot sistemi informatici, in particolare per I’accesso a
servizi digitalizzati pubblici e privati.

» 1l suo percorso nel nostro Paese ¢ stato oggetto di innumerevoli
controversie amministrative e politiche, che hanno originato 1 seguentt
strumenti di identificazione, attualmente coesistenti:

¢ Username/Password
¢ Personal Identification Number (PIN)
¢ (arta Nazionale dei Servizi (CNS)

¢ Tessera Sanitaria - CNS (TS-CNS)

¢ Carta d’Identita Elettronica (CIE)
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La Carta d’Identita Elettronica - CIE 3.0

» La CIE, oltre ad essere un documento fisico che attesta I'identita del
titolare, rappresenta uno strumento pensato per realizzare un gran numero
di opportunita “digitali” per il cittadino, fra le quali Iautenticazione sui
diversi portali web offerti dalle Pubbliche Amministrazioni.

93.33% 14.03%

Percentuale popolazione raggiunta Percentuale della popolazione in possesso della CIE

Comuni che prenotano con AgendaCIE

®NO  91.80% 0 8.370.896

Sl 8.20% Totale CIE emesse
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Attuali soluzioni di autenticazione con CIE

» 1l Software CIE (c.d. “Middleware”)
realizza Paccesso da desktop ai servizi
on-line disponibili per 'utente, ma
implica 'impiego da parte dello stesso di
un lettore di tipo contactless per la

comunicazione sicura con la smart card.

» In Germania sono gia state proposte
soluziont che consentono all’utente di
servirsi di un dispositivo per lui piu
comodo ed immediato, ossia un comune
smartphone con supporto NFC.




UNIVERSITAoecu STUDI o
NAPOLI FEDERICO

Scuola Politecnica e delle Scienze di Base
Corso di Laurea Magistrale in Ingegneria Informatica

Arch. di sistema tradizionale con PKCS#11
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Smart Card Contactless NFC su Dispositivi Android

<<standard>>
Ad esempio ISO/IEC - 7816
Bitdid Firma4NG Ad esempio
o Infocert Dike Mozilla Firefox
| /N |
1 I :
: I <<yse>> 1
: | |
1 | 1
Cryptoki API 21| cryptoki API
<<application>> /O <<module>> @ <<application>>
Digital Signature Software \, PKCS#11 4 Web Browser
1 \
1 \
1 AN
1
1
|
1
: Winscard
g N C_Initializeb
_________________________________________ C_Login
E C_Sign
<<module>>
PC/SC C_Logout
C_Finalize
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Soluzione proposta

Desktop ) Mobile )
Browser Web
o Software di ~~ - _
Firma Digitale Tt SMARTPHONE NFC
CLIENT DESKTOP ADAPTER
I | A
I I
| |
| |
PKCS#11 MODULE BIT4ID MIDDLEWARE
I | A
| |
| I
| l
BIT4ID UKC APP MOBILE

TCP/IP Connection Q

TCP/IP Connection
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Smart Card Contactless NFC su Dispositivi Android

Casi d'uso del sistema

Network Smart Card Reader System

Visualizza certificati
sulla smartcard da
cellulare

Cambia PIN della
smartcard da cellulare

=]

Leggi certificati

—_—

smartcard
Utente

Esegui operazione di
decifratura di un file

Esegui operazione di
firma digitale di un file

smartcard da cellulare

memorizzati sulla

Effettua autenticazione

Sblocca PIN della

client SSL/TLS
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Flusso di comunicazione desktop/mobile

1: Richiesta _ .
operazione 2: C_Signinit, .
crittografica C_Sign... 3: sign(params)

<<application>> <<module>> <<plugin>>
< Bitdid Firma4NG é PKCS#11 é UKC Mobile Plugin

Utente 18: Risultato
nella GUI

. 16: result
17: data result /|\ 4: sendReq(action, params)

15: JSON response *

NFC Smart Card @

+ \l/ Network

14: JSON response | 5: request
9: APDU | 10: APDU
11: APDU response 12: APDU response 13: result /P *
<<controller>> > <<module>> > <<module>> > <<application>>
NFC Adapter <_ Mobile PC/SC | Mobile PKCS#11 4— Mobile APP
8: transmit{APDU) 7: SCardTransmit(APDU) 6: C_Signinit,

C_Sign, ...
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Registrazione e connessione al lettore di rete

> 1l lettore di rete viene annunciato con I'impiego del protocollo Zeroconf.

MyPhone1 - 192.168.1.189:42752 . Connect 7 x
Registrazione avvenuta con successo

Nessun client connesso
0 Connect id

MYPHOMET: 192.168.1.185:42732
MYPHOMEZ: 192.168.1.116:39678 .
MYPHOMES: 192.163.1.82:44170 Attenzione

Richiesta di connessione...

CANCEL  ACCETTA

Nessuna SmartCard rilevata

Connect Cancel

o= &

Certificati Cambia PIN Sblocca PIN
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Connessione avvenuta e caricamento certificati

> 11 PIN della carta viene inserito lato mobile per evitarne la trasmissione.

Bitdid UKC 7 X
MyPhone1 - 192.168.1.189:42752 M i

Registrazione avvenuta con successo —

Inserisci il PIN

File Settings 7
Client connesso

Available identities

John Doe
Q John Doe

RemoteToken, /John Doe

TERRACCIANO VINCENZO
_ ) TERRACCIANO VINCENZO

RemoteToken TERRACCIANO VINCENZO

L

‘ 2

Smartcard rilevata CANCEL 0K

= &

Certificati Cambia PIN Sblocca PIN
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Schema di autenticazione e cifratura (1/2)

UKC Mobile Plugin (Client)

Mobile APP (Servar)

v

Generazione
coppia di chiavi

pubblica/privata

Generazione
chiave segreta
simmetrica

Shared Key (32 byte) | Secret Kay (32 byte)

Hash-Based
Message

; Authentication

Code SHA-256

Client Private Key (32 byte) Sarver Private Key (32 byte)

Server Public Key (32 byte)

Client Public Key (32 byte)

Session Key (32 byte)

b

Generazione
coppia di chiavi
pubblica/privata

Generazione
chiave segreta
simmetrica

Secret Key 32byte | shared Key (32 byte)

Hash-Based
Message
Authentication
Code SHA-256

Session Key (32 byte)

11
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Schema di autenticazione e cifratura (2/2)

UKC Mobile Plugin (Client)

Mobile APP (Server)

Session Key (32 byte) Session Key (32 byte)

Authentication
Random Challenge
(32 byte)
N4 \'4
Hash-Based | Hash-Based
Message

“ibD < % Message
Authentication

Authentication
Code SHA-256 Code SHA-256

Client Signed Challenge (32 byte) Server Signed Challenge (32 byte)

1
/Y [challenges not aquivalent]

[challenges equivalent]

Success
Authentication
Message

Failed

Authentication
Message
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Confronto con lettore USB di smartcard NFC

» Sono state effettuate 30 misurazioni pet confrontare i tempi di risposta, pet

un’operazione di firma, con un lettore da tavolo e quello d1 rete ideato.

£ = USB £l = Mobile

£ Test della bonta di adattamento

Test W di Shapiro-\Wi
w

£ Test della bonta di adattamento

Test W di Shapiro-
w

0,952721 0,966941

Nota: Ho =i dati provengono dalla distribuzione Normale. | valori p
bassi rifiutano Ho.

Nota: Ho =i dati provengono dalla distribuzione Normale. | valori p
bassi rifiutano Ho.

£l |[=| Analisi a una via di Time (ms) per Reader

11500
£ =*/UsB £ = Mobile
11000
H £l [+ Statistiche di riepilogo £ [« Statistiche di riepilogo
10500 ! O :
= i Media §796,833 Media
£ 10000+ Deviazione standard 430,25414 Deviazione standard 236,64554
E 9500 [ Errore std della media 78,5533 Errore std della media  43,205368
© 9000 i Media superiore al 95% 8957,4929 Media superiore al 95% 10604,665
! O Media inferiore al 95%  8636,1738 Media inferiore al 95%  10427,935
8500 i Varianza 185118,63 Varianza 56001,114
8000 : . cv 4,8910116 cv 2,2502738
UsB Mobile Ogni coppia Mediana 8821 Mediana 10523.5
Reader t di Student
0,05

13
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Risultati e conclusioni

> Con questo lavoro si ¢ raggiunto obiettivo di offrire all'utente la possibilita
di svincolarsi dall’acquisto di un lettore contactless di smartcard ed utilizzare
al suo posto il proprio smartphone con supporto NFC.

» Sono stati condotti una setie di test funzionali e di integrazione fra le componenti

del sistema, per diversi sistemi operativi e configurazioni software, che
hanno tutti dato prova dell’etficacia della soluzione realizzata.

» lLe misurazioni effettuate hanno evidenziato la wvalidita della soluzione
proposta anche dal punto di vista prestazionale, con uno scarto in media di
solt 1.7 secondi rispetto ad un lettore da tavolo USB di smartcard NFC.

> L’applicazione ¢ predisposta all’aggiunta nella schermata principale di una
funzionalita che consenta di verificare I’esattezza dei dati anagrafici (MRTD) a
bordo del microprocessore della Carta di Identita Elettronica.

» DPotra, infine, essere integrato un browser nel’APP per effettuare anche da
mobile, durante la navigazione, operazioni di client authentication SSL./TLS.
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Grazie per la vostra attenzione!
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