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ObiettivoObiettivo

Testing di Rich Internet Application (RIA) basate su AJAXTesting di Rich Internet Application (RIA) basate su AJAX

Supportare la sperimentazione riguardo lSupportare la sperimentazione riguardo l’’efficacia dei processi efficacia dei processi 
di testing di RIA propostidi testing di RIA proposti

Soluzione propostaSoluzione proposta
Sviluppo di tecniche e strumenti per lSviluppo di tecniche e strumenti per l’’automatizzazione delle automatizzazione delle 
operazioni di iniezione di difetti in codice Javascript a supporoperazioni di iniezione di difetti in codice Javascript a supporto to 
degli esperimenti condotti sul Testing di RIAdegli esperimenti condotti sul Testing di RIA

Stato dellStato dell’’artearte
Processi di Testing di RIA proposti dal DISProcessi di Testing di RIA proposti dal DIS che utilizzano tracce che utilizzano tracce 
dd’’esecuzione reali ottenute:esecuzione reali ottenute:

Da sessioni utenteDa sessioni utente
Attraverso tecniche di crawlingAttraverso tecniche di crawling
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Processo di valutazione dellProcesso di valutazione dell’’efficacia del testingefficacia del testing

Fault Seeding:Fault Seeding:
Step 1: Iniettare tipologie di difetti noti Step 1: Iniettare tipologie di difetti noti 
nel codice di una RIAnel codice di una RIA
Step 2: Rilevare malfunzionamenti Step 2: Rilevare malfunzionamenti 
sfruttando le tecniche e gli strumenti di sfruttando le tecniche e gli strumenti di 
testing testing proposti  proposti  

Valutare la capacitValutare la capacitàà delle tecniche di testing delle tecniche di testing 
proposte di individuare malfunzionamenti in proposte di individuare malfunzionamenti in 
una RIA realeuna RIA reale
necessitanecessita
disponibilitdisponibilitàà del codice sorgente della RIA del codice sorgente della RIA 
con difetti reali conosciuticon difetti reali conosciuti
mama
difetti reali non sono sempre disponibili o difetti reali non sono sempre disponibili o 
conosciuticonosciuti
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ModalitModalitàà dd’’iniezione di difettiiniezione di difetti
AutomaticaAutomatica
Basata su tassonomiaBasata su tassonomia
TecnicaTecnica compilecompile--timetime basata su mutazioni    basata su mutazioni    
del codicedel codice
Sfrutta le espressioni regolariSfrutta le espressioni regolari
Codice JS statico del clientCodice JS statico del client

Sviluppo di una Tassonomia di difetti delle Sviluppo di una Tassonomia di difetti delle 
RIA basate su AJAXRIA basate su AJAX
Sviluppo di un sistema software a supporto Sviluppo di un sistema software a supporto 
del Fault Seeding automaticodel Fault Seeding automatico

VantaggiVantaggi

ContributoContributo

PossibilitPossibilitàà di iniettare nel codice della RIA     di iniettare nel codice della RIA     
un maggior numero di difetti in minor tempo un maggior numero di difetti in minor tempo 
rispetto allrispetto all’’approccio approccio ““manualemanuale””
PossibilitPossibilitàà di scegliere la distribuzione di scegliere la distribuzione 
statistica delle tipologie di difettistatistica delle tipologie di difetti
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Sviluppo della Tassonomia dei difettiSviluppo della Tassonomia dei difetti

Fase 1Fase 1: Studio delle tassonomie presenti in letteratura: Studio delle tassonomie presenti in letteratura
Tassonomia dei difetti delle applicazioni Web di Marchetto et alTassonomia dei difetti delle applicazioni Web di Marchetto et al..
Tassonomia dei difetti delle GUI di Memon et al.Tassonomia dei difetti delle GUI di Memon et al.
Classificazione errori del linguaggio JavascriptClassificazione errori del linguaggio Javascript

Fase 2Fase 2: Proposta di una tassonomia dei difetti delle RIA: Proposta di una tassonomia dei difetti delle RIA
Dominio:Dominio: RIA basate su AJAXRIA basate su AJAX

Dimensione:Dimensione: Natura dellNatura dell’’errore nel codice Javascripterrore nel codice Javascript

Sottocategorie:Sottocategorie: Classi di difetti utilizzate da Memon et al. Classi di difetti utilizzate da Memon et al. 
per il seeding di difetti in GUIper il seeding di difetti in GUI

E. SemanticiE. Semantici

E. RuntimeE. Runtime
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Estensione della TassonomiaEstensione della Tassonomia
Ciascuna tipologia di difetto Ciascuna tipologia di difetto èè
specializzata da un insieme di istanzespecializzata da un insieme di istanze
Le istanze di difetti sono descritte da Le istanze di difetti sono descritte da 
regole di mutazione del codice, regole di mutazione del codice, 
composte da:composte da:

PatternPattern
ReplacementReplacement

Espressioni regolari (Espressioni regolari (regexpregexp))
Strumento compatto e flessibile per descrivere Strumento compatto e flessibile per descrivere 
pattern complessi allpattern complessi all’’interno di testiinterno di testi
Utilizzate per la ricerca e la sostituzione di Utilizzate per la ricerca e la sostituzione di 
porzioni di testo descritte dai patternporzioni di testo descritte dai pattern

ImplementazioneImplementazione

eeXXtensible tensible MMarkup arkup LLanguageanguage
Linguaggio di markup per la memorizzazione Linguaggio di markup per la memorizzazione 
ed il trasporto dei datied il trasporto dei dati
Utilizzato per strutturare i dati attraverso tag Utilizzato per strutturare i dati attraverso tag 
definite dalldefinite dall’’utenteutente

La tassonomia La tassonomia èè stata implementata stata implementata 
come un documento XMLcome un documento XML

Accessibile dal tool tramite XML DOMAccessibile dal tool tramite XML DOM
Consultabile e modificabile dal testerConsultabile e modificabile dal tester



Realizzazione di un Tool per l’iniezione automatica 

di difetti all’interno di codice Javascript

Facoltà di Ingegneria
Corso di Studi in Ingegneria Informatica

Fault SeederFault Seeder

FunzionalitFunzionalitàà::
Iniezione automatizzata di Iniezione automatizzata di 
difetti nei file delle RIA difetti nei file delle RIA 
contenenti codice JS secondo contenenti codice JS secondo 
diverse modalitdiverse modalitàà::

•• Iniezione di un difetto D in un file FIniezione di un difetto D in un file F
•• Iniezione di un difetto D in un file Iniezione di un difetto D in un file 

casuale contenuto in una  cartellacasuale contenuto in una  cartella
•• Iniezione di K difetti casuali in un file Iniezione di K difetti casuali in un file 

FF
•• Iniezione di K difetti casuali in una Iniezione di K difetti casuali in una 

cartellacartella
•• Creazione di un set di N difettiCreazione di un set di N difetti

Creazione di copie difettate Creazione di copie difettate 
della RIAdella RIA
Ripristino della versione Ripristino della versione 
originale della RIAoriginale della RIA

Sviluppato in Sviluppato in Architettura Architettura 

Le tre funzionalitLe tre funzionalitàà principali sono principali sono 
state implementate in tre eseguibili state implementate in tre eseguibili 
per garantire maggiore flessibilitper garantire maggiore flessibilitàà nel nel 
processo di Fault Seedingprocesso di Fault Seeding
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φφii ≈≈ ((((ωωii / / ΩΩ) ) ·· ΦΦ))
OveOve::

φφii istanze di difetti iniettate per classe iistanze di difetti iniettate per classe i

ΩΩ somma di tutte le opportunitsomma di tutte le opportunitàà per tutte le classiper tutte le classi

ωωii numero di opportunitnumero di opportunitàà per classeper classe

ΦΦ numero totale di difetti da iniettarenumero totale di difetti da iniettare

Fair SeedingFair Seeding
FunzionalitFunzionalitàà del Tool che consente ddel Tool che consente d’’iniettare un set diniettare un set d’’istanze di tipologie istanze di tipologie 
di difetti distribuite in modo proporzionale ai punti del codicedi difetti distribuite in modo proporzionale ai punti del codice in cui in cui èè
possibile iniettare tali istanze (possibile iniettare tali istanze (opportunitopportunitàà))
LL’’utente fornisce in input:utente fornisce in input:

CardinalitCardinalitàà del setdel set
Seme di casualitSeme di casualitàà
Path della cartella in cui si trova il codice della RIAPath della cartella in cui si trova il codice della RIA

Il sistema: Il sistema: 
Ispeziona il codice per ottenere per ciascuna classe di difetti Ispeziona il codice per ottenere per ciascuna classe di difetti le le 
opportunitopportunitàà dd’’iniezioneiniezione
Distribuisce equamente (Distribuisce equamente (fairfair) le istanze per ciascuna classe di difetti ) le istanze per ciascuna classe di difetti 
in base alla regola:in base alla regola:
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SperimentazioneSperimentazione
RIA targetRIA target

GoalGoal
Dimostrare lDimostrare l’’efficacia del Tool efficacia del Tool 
in uno scenario realein uno scenario reale
ModalitModalitàà di sperimentazionedi sperimentazione

Iniezione nei file del codice Iniezione nei file del codice 
con estensione .jspcon estensione .jsp
Creazione di un Set di file Creazione di un Set di file 
difettati di cardinalitdifettati di cardinalitàà 100100
Seme di casualitSeme di casualitàà 00

Risultato dellRisultato dell’’esperimentoesperimento

Gestisce liste di cose da fareGestisce liste di cose da fare
AJAXAJAX--basedbased
Open sourceOpen source

ΩΩ=546 =546 
105 difetti iniettati (105 difetti iniettati (≈Φ≈Φ))
Le regole di mutazione Le regole di mutazione 
sono valide ed efficacisono valide ed efficaci

CATEGORIA TIPOLOGIA DI DIFETTO ID ωi φi

002 2 0
007 8 2
008 8 2
009 8 2
010 5 1
011 5 1
012 5 1

Modifica di un operatore relazionale

SEMANTIC 

035 5 1
Inversione dello statement 036 25 5
Modifica di operatori logici 038 10 2

Variazione dell'ordine dei parametri 040 37 7
041 48 9
042 5 1Set/Return di un valore stringa differente

043 73 14
044 4 1
045 2 0Set/Return di un valore intero differente

046 2 0
048 12 3
049 2 0Set/Return di un valore booleano differente

050 1 0

Invocazione di un metodo sintatticamente simile                
ma non definito 051 87 16

052 49 9Set/return di una variabile sintatticamente simile              
ma non definitaRUNTIME 053 43 8

057 40 8
058 57 11Set/Return di un attributo differente

059 3 1



Realizzazione di un Tool per l’iniezione automatica 

di difetti all’interno di codice Javascript

Facoltà di Ingegneria
Corso di Studi in Ingegneria Informatica

// Delete the current todo list.
function deleteTodoList(listId) {
hideTodosLayers();
var listId = document.forms.todoForm.listId.value;
if (listId != null && listId != "null" &&  listId != "") {
var sure = confirm("<fmt:message key="todo.lists.delete.confirm"/>");
if (sure) {
dwr.engine.beginBatch();
todo_lists.deleteTodoList(listId);
todos.forceGetCurrentTodoLists(replyCurrentTodoLists);
document.forms.todoForm.listId.value = null;
dwr.util.setValue('todosTable', 
"<div class='message'><fmt:message key="todo.lists.delete.ok"/></div>");
dwr.engine.endBatch();
tracker('/ajax/deleteTodoList');
}

if (!(sure)) {

<%--

File difettato
File originale: C:\...\todos_menu.jsp
Categoria difetto: semantic
Tipologia difetto: Inversione dello statement
ID#036
Mutazione effettuata alla 10^ occorrenza del 

pattern
-: if (sure)
+: if (!(sure))

--%>

EsempioEsempio

todos_menu.jsptodos_menu.jsp
todos_menu.jsptodos_menu.jsp.fault0015.fault0015

Regola mutazioneRegola mutazione
Pattern:Pattern: ((\\bifbif\\bb\\s*s*\\((\\s*)(!?.+s*)(!?.+\\))))
Replacement:Replacement: \\1!(1!(\\2)2)
Inversione dello statement Inversione dello statement 
in una condizione ifin una condizione if
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Sono stati riscontrati limiti nelle Sono stati riscontrati limiti nelle 
potenzialitpotenzialitàà espressive delle espressive delle 
regexp:regexp:

SemplicitSemplicitàà dei pattern, che dei pattern, che 
interessano singole linee di codiceinteressano singole linee di codice
Alcune classi di difetti individuate Alcune classi di difetti individuate 
non sono state implementate nella non sono state implementate nella 
tassonomiatassonomia

Il software prodotto implementa Il software prodotto implementa 
appieno le funzionalitappieno le funzionalitàà richiesterichieste

Studiare la fattibilitStudiare la fattibilitàà di un di un 
approccio allapproccio all’’ispezione del codice ispezione del codice 
basato su parsing basato su parsing 
Analizzare diverse RIA reali per Analizzare diverse RIA reali per 
implementare la creazione di set implementare la creazione di set 
di difetti distribuiti con criterio di difetti distribuiti con criterio 
statisticostatistico
““AgganciareAgganciare”” il Fault Seeder il Fault Seeder 
realizzato ai sistemi di Testing in realizzato ai sistemi di Testing in 
fase di sviluppofase di sviluppo

ConclusioniConclusioni Sviluppi futuriSviluppi futuri

Obiettivi raggiuntiObiettivi raggiunti
ÈÈ stata sviluppata una tassonomia di difetti iniettabili automatistata sviluppata una tassonomia di difetti iniettabili automaticamente nel camente nel 
codice client delle RIA AJAXcodice client delle RIA AJAX--basedbased
ÈÈ stato realizzato un sistema software che consente di:stato realizzato un sistema software che consente di:

Iniettare difetti in file del codice sorgente di RIAIniettare difetti in file del codice sorgente di RIA
Creare copie difettate di RIACreare copie difettate di RIA

ÈÈ stata dimostrata lstata dimostrata l’’efficacia del software attraverso un esperimento su una RIA efficacia del software attraverso un esperimento su una RIA 
reale: reale: Tudu ListsTudu Lists
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