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Web caching

Si parla genericamente di Web caching quando le richieste di un
determinato client non raggiungono il Web Server ma vengono
Intercettate da una proxy cache

Tipicamente, un certo numero di client di una stessa rete
condividono una stessa cache web, posta nelle loro prossimita (es.
nella stessa LAN)

Se I'oggetto richiesto non e presente nella cache, questa lo richiede
in vece del client conservandone una copia per eventuali richieste
successive

Richieste successive alla prima sono servite piu rapidamente
Due tipi di interazione HTTP: client-cache e cache-server

Server
Cache



Caching: vantagagi

Possibilita di limitare il traffico entrante e/o
uscente da una specifica rete servita da un
opportuno sistema di caching

Diminuzione, avvertibile dal client, della
atenza relativa al recupero degli oggetti Web

n alcune configurazioni puo aiutare a
realizzare una forma di load balancing




Problemi connessi al caching

Violazione del modello end-to-end

2 sono piu difficili , per il Content Server, le forme di
autenticazione e la personalizzazione del contenut

Gestione della coerenza

2 gli oggetti disponibili nelle cache devono essere
allineati con gli originali

2 una possibile soluzione:
Il content server associa ad ogni oggetto
un’informazione sulla validita temporale del
documento; le cache utilizzano questa informazione
per calcolare un “Time-To-Live”

Non tutti gli oggetti sono “cacheable”. alcune
tipologie-di-contenuti,- perlaloro-dinamicita non
SI prestano ad essere conservati localmente



Caching (1)

Puo essere client-side, server-side o intermedia (Su un proxy)

La cache server-side riduce | tempi di computazione di una risposta,
ma non ha effetti sul carico di rete

Le altre riducono il carico di rete

HTTP 1.0 si basava su tre header:
2 EXxpires: il server specifica la data di scadenza di una risorsa

2 If-Modified-Since: il client richiede la risorsa solo se modificata dopo
Il giorno X. Richiede una gestione del tempo comune tra client e
server

2 Pragma: no-cache: Fornita dal server, istruisce il client di non fare
cache della risorsa in ogni caso

HTTP 1.1 introduce due tipi di cache control:
2 Server-specified expiration
9 Heuristic expiration



Caching (2)
Server-specified expiration

3 || server stabilisce una data di scadenza della risorsa, con
I'neader Expires o con la direttiva max-age nell'header
Cache-Control

9 Se la data di scadenza e gia passata, la richiesta deve
essere rivalidata. Se la richiesta accetta anche risposte
scadute, o se l'origin server non puo essere raggiunto, la
cache puo rispondere con la risorsa scaduta ma con il
codice 110 (Response Is stale)

2 Se Cache-Control specifica la direttiva must-revalidate, la
risposta scaduta non puo mai essere rispedita. In questo
caso la cache deve riprendere la risorsa dall'origin server.
Se questo non risponde, la cache mandera un codice 504
(Gateway time-out)

2 Se Cache-Control specifica la direttiva no-cache, la
richiesta deve essere fatta sempre all'origin server



Caching (3)

Heuristic expiration

2 Poiché molte pagine non conterranno valori espliciti di
scadenza, la cache stabilisce valori euristici di durata delle
risorse, dopo le quali assume che sia scaduta

2 Queste assunzioni possono a Vvolte essere ottimistiche, e
risultare in risposte scorrette



Caching (4)

Validazione della risorsa in cache

2 Anche dopo la scadenza, nella maggior parte dei casi, una
risorsa sara ancora non modificata, e quindi la risorsa in
cache valida

2 Un modo semplice per fare validazione e usare HEAD: il
client fa la richiesta, e verifica la data di ultima modifica. Ma
guesto richiede una richiesta in piu sempre

9 Un modo piu corretto e fare una richiesta condizionale: se la
risorsa e stata modificata, viene fornita la nuova risorsa
normalmente, altrimenti viene fornita la risposta 304 (not
modified) senza body della risposta. Questo riduce il numero
di richieste



\ Gestione della coerenza

Problema: cosa succede se I'oggetto presente nel server € aggiornato ?
* Lacopiain cache deve essere aggiornata per mantenersi uguale all’'originale
« HTTP fornisce due meccanismi per la gestione della coerenze:

* TTL (Time To Live) : il server quando fornisce un oggetto dice anche quando
guell'oggetto “scade” (header Expires)

 Quando TTL diventa < 0, non e detto in realta che I'oggetto sia stato
realmente modificato

* Il client puo fare un ulteriore controllo mediante una GET condizionale

(If-Modified-Since)
- La cache contatta il

Content Server
presente I

Una
richiesta NOI b .
giunge alla

cache

Oggetto
modificato




Parametri per valutare le
prestazioni di una cache

Page Hit Rate

1 percentuale di oggetti richiesti forniti senza
Interpellare il Server originario

Byte Hit Rate

J rapporto tra byte forniti localmente e byte
richiesti al Content Server



Politiche per la gestione degli oggetti
conservati nella cache

Al riempirsi della cache, possono essere
utilizzate tecniche diverse per il replacement del
documenti:

J Least Recently Used (LRU)

J Least Frequently Used (LFU)

J Least Frequently Used with Dinamic Aging (LFUDA)
2 Greedy Dual Size e sue varianti




Organizzazione e comunicazione tra cache

In presenza di piu cache, queste possono
essere organizzate in strutture gerarchiche o

distribuite

L’appartenenza di una cache ad una generica
struttura puo essere statica o dinamica

Opportuni protocolli di gestione e
comunicazione facilitano I'organizzazione e lo
scambio di dati tra differenti cache

2 |ICP (IETF)

0 WCCP (CISCO)

2 Cache-Digest (IETF)



Caching cooperativo

Si possono creare sistemi di

cache tra loro introperanti

1
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Caching cooperativo: protocolli

Proxy server multipli, situati in locazioni diverse su
Internet, possono trarre beneficio dalla condivisione
degli oggetti contenuti nella propria cache

Sono stati definiti numerosi protocolli per consentire
la cooperazione tra singole cache:

2 ICP

0 HTCP

2 Cache-Digest

2 Cache Array Routing Protocol

2 WCCP (Cisco)

Mediante questi protocolli le cache si scambiano

Informazioni che possono essere utilizzate per
ridurre il tempo di ricerca di un oggetto



Interazioni tra cache

Due diversi tipi di relazione:

4 Relazione padre-figlio

2 Relazione paritetica (peers) o tra figli dello stesso
padre (siblings)

Quando avviene lo scambio di informazioni?

2 In seguito ad un cache miss (query-based)

2 Periodicamente (informed-based)



Svantaggi del caching cooperativo

Alcuni possibili svantaggi possono essere:

maggiore complessita della configurazione:

per ogni singola relazione di "parentela" é necessario
coordinare gli interventi di configurazione di entrambi i
nodi coinvolti ed al cre-scere del numero delle cache
componenti la gerarchia, lattivita di configurazione
tende a divenire piu impegnativa;

maaaiore ritardo nella risoluzione di un cache miss

(risposta negativa):

Il fatto che l'utilizzo od Il mancato utilizzo di una cache
adiacente si traduca in un aumento della velocita
percepita dall'utente finale puo dipendere da svariati
fattori: il ritardo tra 1 nodi, la congestione dei link,
l'utiizzo o 1L mancato utilizzo di protocolli di
comunicazione intercache ed altro ancora



Caching cooperativo: prospettive

Con il crescere della banda disponibile nel backbone della
rete, I'uso esteso del caching cooperativo sta scomparendo

Esempio: hitp://cache.garr.it

Si legge:

Il servizio di Web Cache GARR e in fase di radicale revisione
architetturale. Da questo anno si e deciso infatti di sopprimere |l
livello centrale della gerarchia (le 4 top-level cache), ritenuto
ormai poco utile in termini di risparmio di banda complessiva in
una rete che garantisce sul backbone e sui link internazionali
velocita dell'ordine di almeno 2.5Gbps


http://cache.garr.it/

|CP: storia

Nel 1994 nasce e viene sviluppato come parte
fondamentale del progetto Harvest ed e stato il primo
protocollo inter-cache

Nel 1995 da Harvest vengono creati 2 nuovi progetti:
Netcache e Squid cache che apportano delle modifiche
all'lCP

Nel 1997, visto Il notevole uso di Squid e Netcache,
si adottano 2 documenti (rfc2186-2187) che descrivono
la versione 2 del protocollo



ICP

OBBIETTIVO : determinare la presenza di determinati
oggetti nelle cache vicine

Non permette di testare

E’ basato su UDP :> la congestione della rete
anche se puo fornirne

une stima

> Offre la funzionalita di selezione delle cache:
»i messaggi ICP possono contenere informazioni utili
per la scelta della sorgente migliore per un oggetto



Funzionamento di ICP
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|ICP sono:

La cache locale riceve
una richiesta HTTP
dalla cache del client;
La cache locale invia la
qguery ICP alle altre
cache (parent 0
sibling);

. Le cache ricevono la

guery e inviano la
risposta;

La cache locale riceve
la risposta e la invia al
client.



ICP: messaqgaqi

Ogni messaggio e formato da 20 byte di header + il payload

OPCODE

VERSION

PACKET LENGTH

REQUEST NUMBER

OPTIONS

PADDING

SENDER HOST ADDRESS

DATA




ICP: messaqgqgi (2)

Value Name Description

0 ICP_OP_INVALID

1 ICP_OP_QUERY

2 ICP_OP_HIT

3 ICP_OP_MISS

4 ICP_OP_ERR

non e inviato intenzionalmente, non ha campi
e il messaggio di richiesta dell’ oggetto

e la risposta inviata dai server che hanno nella
loro cache 1’oggetto richiesto

e la risposta inviata nel caso non si ha
I’oggetto

indica il tipo di errore in cui si € incorso



ICP: messagqgi (3)

*ICP_OP_SECHO e ICP_OP_DECHO scarsamente utilizzati;

*ICP_HIT_OBJ come HIT ma contiene anche 1’ oggetto richiesto
* il trasferimento avviene senza la richiesta HTTP questo
permette di risparmiare tempo e banda
* ’'uso e sconsigliato perché in esso manca I’header HTTP e
perché si puo rischiare la frammentazione del messaggio e la
perdita di pezzi



Informed cooperation tra
cache

“ Continui scambi di informazioni fra le cache cooperanti circa |l
loro contenuto;

“ SI scambiano poche informazioni, dunque non si sovraccarica
la rete

I
Il

Rias-
sunto




