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Chapter 1

ContainerLab e

tecnologie ausiliarie

ContainerLab è un emulatore di rete open-source che costruisce sce-

nari di rete, chiamati labs, configurati in file YAML. Questi per-

mettono di descrivere la topologia della rete specificando i Network

Operating Systems da containerizzare, i loro collegamenti, i volumi

da montare, le interfacce di amministrazione e i comandi da eseguire

all’avvio dei container. Permette di raggiungere i container risolven-

done il nome tramite il file /etc/hosts e di mostrare grafi della topologia

tramite web o file dot.

L’obiettivo del progetto è implementare un overlay Layer 2 VXLAN

composto da tre host su un underlay Layer 3 composto da una topolo-

gia Leaf-Spine. Di seguito sono illustrate le tecnologie utilizzate.
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CHAPTER 1. CONTAINERLAB E TECNOLOGIE AUSILIARIE

1.1 Container

I router Leaf e Spine sono istanze FRR (Free Range Routing). Questo

è una fork di Quagga, un pacchetto software che fornisce una suite di

protocolli di routing sia statico che dinamico. È composto dal daemon

zebra e dai daemon di routing. Può essere configurato tramite vtysh,

una cli modale stile Cisco.

I protocolli utilizzati per il routing sono OSPF e BGP. Il primo è

utilizzato per il routing dei pacchetti, mentre il secondo serve ad effet-

tuare il tunneling evpn verso gli Autonomous Systems della topologia.

1.2 VXLAN

Virtual eXtensible LAN è una tecnologia di virtualizzazione di rete

che ha come obiettivo principale l’abbattimento del vincolo di 4096

VLAN in contesto multitenancy. Incapsula i pacchetti in un tunnel

UDP con porta destinazione 4789. Il pacchetto interno può contenere

un VLAN ID scelto dal tenant. L’incapsulamento e il decapsulamento

avvengono ai VTEPs (VXLAN Tunnel End Points).

VXLAN implementa il tunneling evpn nei router Leaf, che assumono

il ruolo di VTEPs. Questo avviene aggiungendo tre interfacce:

• br0: interfaccia di bridging

• vxlan10: interfaccia che implementa VXLAN con VXLAN ID 10
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CHAPTER 1. CONTAINERLAB E TECNOLOGIE AUSILIARIE

• eth3: interfaccia collegata all’host.

L’interfaccia br0 fa da master per le altre due. I pacchetti che arrivano

all’interfaccia eth3 e destinati ad un indirizzo IP che fa parte della rete

overlay sono inviati al bridge, che riflette il pacchetto all’interfaccia

vxlan10. A questo punto, il kernel incapsula il pacchetto e lo invia

sull’interfaccia adatta. Quando viene ricevuto un pacchetto con ind-

irizzo sorgente appartenente all’overlay il flusso di dati è inverso ma

entrano in gioco gli stessi attori.

La scoperta degli altri VTEPs e le rotte per raggiungerli è effettuata

da BGP, che quindi popola la VTEP Layer 2 table.
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Chapter 2

Topologia di rete

Ai fini di creare una rete che sfrutti le tecnologie descritte, è stata

implementata una rete Leaf-Spine che implementa OSPF come proto-

collo L3 e usa BGP-EVPN per creare un tunnel VXLAN L2 tra gli

host.
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CHAPTER 2. TOPOLOGIA DI RETE

La rete sopra illustrata è composta da 3 router Leaf, a ognuno dei

quali è collegato un host, e 2 router Spine, i quali sono collegati ad

ogni singolo Leaf.

I Leaf router sono collegati a livello 2 con gli host e a livello 3 con gli

Spine, mediante il protocollo OSPF.

Ogni coppia Leaf-host è stata considerata come nel medesimo Au-

tonomous System, separato dalle altre, mentre gli Spine sono stati

considerati nello stesso AS.

La topologia mostra come ogni host faccia parte della medesima sot-

torete, essendo collegati tramite la tecnologia VXLAN.

I Leaf Switch fanno da VTEP per creare tunnel con gli altri Leaf, per-

mettendo agli host di comunicare come fossero ad un hop di distanza.
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Chapter 3

Dimostrazione pratica

Per verificare la presenza di connettività nella rete, ci colleghiamo

all’host 6 e facciamo un Ping verso l’host 7.

Verificata la connettività, si può notare ora come vengono inviati i

pacchetti di ICMP Echo Request.

Mettendosi in ascolto sull’interfaccia eth1 del secondo Leaf, si può

notare come questi pacchetti ICMP siano incapsulati in VXLAN, che

vede come sorgente e destinazione i due leaf che fanno da VTEP per

il tunnel tra gli host.
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CHAPTER 3. DIMOSTRAZIONE PRATICA

Si può notare dalle interfacce utilizzate dai router Leaf che è stato

usato lo Spine 1 per inviarsi i pacchetti VXLAN.

Allo scopo di verificare il funzionamento del secondo Spine come per-

corso alternativo, è stato ripetuto l’esperimento, buttando prima giù

l’interfaccia eth1 del secondo Leaf.

L’interfaccia buttata giù non appartiene al router al quale è collegato

l’host che esegue il Ping, ma dopo un periodo di assestamento, una

nuova rotta viene utilizzata per portare i pacchetti VXLAN.
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CHAPTER 3. DIMOSTRAZIONE PRATICA

Mettendosi in ascolto sull’interfaccia eth2 del secondo Leaf, si ha la

conferma che viene sfruttato il secondo Spine.

Infine si può verificare come gli host interagiscano come ad un hop di

distanza mediante VXLAN, con un comando di Traceroute.

Come ultima verifica della configurazione, di seguente vi è la tabella

BGP del tunneling EVPN, estratta dal router Leaf 1.
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