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• Funzionalità:
• Verificare lo stato della rete

• echo request, echo reply

• Riportare anomalie
• destination unreachable

• time exceeded

ICMP (Internet Control Message Protocol)ICMP (Internet Control Message Protocol)
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• time exceeded

• parameter problem

• Scoprire la netmask
• mask request

• address mask reply

• Migliorare il routing
• Redirect

• Messaggi ICMP trasportati in datagrammi IP con Protocol Type = 0x01



ICMPICMP

Type Code description
0        0         echo reply (ping)
3        0         dest. network unreachable
3        1         dest host unreachable
3        2         dest protocol unreachable
3        3         dest port unreachable
3        6         dest network unknown

• I messaggi sono 
individuati da un 
tipo e da un 
codice
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3        6         dest network unknown
3        7         dest host unknown
4        0         source quench (congestion

control - not used)
8        0         echo request (ping)
9        0         route advertisement
10      0         router discovery
11      0         TTL expired
12      0         bad IP header

codice



ICMPICMP

• Applicazioni:
• Ping 

• Utilizzato per verificare la connettività a livello rete tra due host, A e B
– l’host A invia un pacchetto “echo request”

– alla ricezione di tale messaggio, l’host B risponde con un pacchetto 
“echo reply”
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• Traceroute
• Utilizzato per scoprire il percorso seguito per raggiungere una certa 

destinazione
• Viene inviata una serie di pacchetti con TTL via via crescente, a 

partire da 1: 
– il router che, decrementando il TTL, lo azzera invierà indietro un 

messaggio “time exceeded”
» in questo modo si riesce a determinare il percorso fino alla destinazione
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